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Opsummering

Snefald over Polen

Sneen fgg over Polen, og temperaturen 1a under
frysepunktet, da der blev gennemfart et koor-
dineret cyberangreb mod landets energisektor
den 29. december 2025. Mindst 30 vind- og
solanlaeg, to kraftvarmeveerker og en produkti-
onsvirksomhed blev ramt i angrebet.

Pa det ene kraftvarmevaerk blev produktionen
af el og varme afbrudt som resultat af angrebet.

Eftersom angrebet ramte praecis den slags
spredte, grenne infrastruktur, som fa lande
laener sig sa tungt op ad som Danmark, er det
seerligt vaesentligt at analysere og tage ved laere
af.

Denne rapport gennemgar, hvad der skete i Po-
len, hvorfor angrebet henholdsvis lykkedes og
fejlede, og hvilke erfaringer Danmark bgr drage,
sa styrken ved mange sma grenne anlaeg ikke
vendes til en akilleshael.

Rapporten er udarbejdet i samarbejde med
journalisten Henrik Moltke.

Angrebet

Angrebet mod Polens granne elnet den 29.
december 2025 kraevede intet specialbygget
cybervaben. Angriberne kom ind ad dere, der
i praksis stod dbne, som illustreret i Figur 1.
Derefter fulgte den mere sofistikerede del af
operationen med stjalne loginoplysninger, sy-
stematisk sabotage af genopretningen og, som
vi fgrst fik indsigt i i august, et spring ind i et
andet anlaegs styresystemer gennem et privat
mobilnet. En angrebsform, vi ikke har set brugt
for mod kritisk infrastruktur.

Resultatet var alvorligere, end de fgrste analy-
ser antog: udstyr sat ud af drift pd mindst 30
anlaeg, tab af fjernstyring, destruktiv compu-
terkode stoppet i ellevte time og en damptur-
bine, der gik i sta. Pa det kraftvarmevaerk, hvor
dampturbinen standsede, mistede kunderne
hverken varme eller strem. Ikke fordi angrebet
fejlede, men fordi operatarerne reagerede,

mens angriberen stadig var i netvaerket.

Det nye vi kan tage med fra angrebet, er ikke
maden, angriberne kom ind pd, men viljen.

Sporene peger mod Rusland

Baseret pa flere karakteristika i angrebet kon-
kluderer den polske CERT (cert.pl), at mange
spor peger i retning af den russiske trusselsak-
tor Dragonfly, ogsa kendt som "Static Tundra”.

Den 30. juni skeerpede Styrelsen for Samfunds-
sikkerhed sin vurdering af truslen fra destruk-
tive russiske cyberangreb mod Danmark med
blandt andet angrebet i Polen som eksempel™,
og i juli udpegede Storbritannien og EU officielt
Ruslands "FSB's Center 16" som ansvarlig for
angrebet i Polen. Hvis denne attribuering er
korrekt, har en russisk statsaktgr gennemfort
et destruktivt angreb mod energisektoren i et
EU- og NATO-land i fredstid.

Dragonfly er pa SektorCERTs top 10-liste over
de angrebsaktarer, vi forventer vil angribe Dan-
markl.

Selvom vi dermed har sandsynliggjort, at netop
denne akter vil angribe os, er det bemaerkelses-
veerdigt, at det, EU kaldte "forstyrrende sabota-
geoperationer mod Kkritisk infrastruktur, herunder
kraftvarmevcerker"?, nu sker i fuld abenhed.

Figur 1 - Dgren stod dben - og naglen var genbrugt.
Angrebet mod Polens gronne elnet den 29. december 2025
kreevede intet specialbygget cybervdben. Fjernadgange uden
multifaktorgodkendelse og udstyr pa fabriksindstillede kodeord

var vejen ind.
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Det danske perspektiv

For Danmark har angrebet mod Polens greanne
elnet gjort saerligt tre ting konkrete.

B Den forste er skala: Den standardisering,
der gor sma, fjernstyrede grenne anlaeg
billige at drive, gar ogsa angreb mod dem
skalerbare. Og Danmark har flere af den
slags anleeg end mange andre lande.

B Den anden er en helt ny trusselsvektor:
Fejlkonfiguration af mobile netvaerk i Po-
len gjorde, at selskaber, der intet har med
hinanden at gere, uforvarende kunne lukke
angribere ind i hinandens OT-netvaerk. |
Danmark bruges mobilnettene ogsa i den
kritiske infrastruktur, og vi ber derfor lere
af Polen pa dette punkt.

B Den tredje er afstanden mellem lov og
praksis: Danmark har siden marts 2025
haft regler, der rammer praecis de polske
fejl, men angrebet her rejser to spgrgsmal:
Bliver reglerne fulgt i praksis, og hvordan
handterer vi de sma anlaeg, som individuelt
falder uden for reglerne, men som tilsam-
men er vigtige?

Et monster begynder at danne sig

Det samme megnster har nu vist sig to gange pa
tre ar. Ferst herhjemme i 2023, da 22 energisel-
skaber blev angrebet i det stgrste cyberangreb
mod kritisk infrastruktur vi har set i Danmark

- og senest i Polen. Begge gange var vejen ind
den firewall, der skulle holde vagt og forhindre
uautoriseret trafik (se Figur 2).

| Danmark var adgangsbilletten i farste bglge af
angrebet en sarbarhed, leverandgren allerede
havde rettet. | Polen var det fjernadgange uden
multifaktor samt kodeord, der aldrig var skiftet.

Sa lenge den slags svagheder bestar, er om-
kostningen ved at angribe os ikke hgjere end
fordelen.

Tilbage star derfor ikke et arbejde med at
forsvare sig mod en akter, der bryder ind via
avancerede metoder, men det lidt trivielle, men
afgarende arbejde: kodeord, der bliver skiftet,
opdateringer, der bliver installeret til tiden,
unedvendig eksponering, der bliver lukket, og
netveerk, man ikke selv kontrollerer, der bliver
behandlet som usikre.

Det er dét, der gar forskellen, hvis, eller rettere
nar, turen igen kommer til os.

DANMARK, MAJ 2023

2023

Zyxel-firewall

2 2 energiselskaber

POLEN, DECEMBER 2025

2025

FortiGate-VPN

3 3 ramte organisationer

mindst 30 anlaeg, 2 kraftvarmevaerker, 1 virksomhed

Figur 2 - Samme manster, to gange pd tre Gr
Begge gange var vejen ind den boks i kanten af netveerket, der skulle holde vagt - og begge gange ramte angrebet mange
mindre aktarer med det samme udstyr og de samme svagheder
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Teet pa en halv million mennesker
uden varme

De fgrste udmeldinger fra den polske regering
efter angrebet var dramatiske. Vicepremier-
minister og digitaliseringsminister Krzysztof
Gawkowski sagde den 13. januar, at Polen havde
vaeret "teet pa et blackout”, at der var tale om
russisk sabotage, og at "digitale kampvogne er
her allerede"®!, Premierminister Donald Tusk an-
lagde kort efter en mere afdaempet linje: et for-
seg pa at destabilisere energiinfrastrukturen,
men transmissionsnettet havde "ikke et gjeblik”
veeret truet, og et blackout havde "ikke veeret

pd tale"™®. Op mod en halv million mennesker
kunne dog have mistet varmen, hvis angrebet
var lykkedes, sagde han.

Den polske CERT har i madnederne siden angre-
bet arbejdet pa at kortlaegge, hvad der praecist
skete, og har udgivet to dybdegdende rapporter
af hgj kvalitet. Tilsammen tegner de et klarere
billede: Nok var Polen ikke teet pa et blackout,
men angrebet var heller ikke uden konse-
kvenser. Flere steder lykkedes det angriberne
at gennemfgre destruktive og forstyrrende
handlinger. P4 mindst 30 vind- og solanlaeg blev
udstyr sat ud af drift, og operatererne mistede
evnen til at se og fjernstyre anlaeggene. Pa et
mindre kraftvarmeveaerk blev kraftvarmepro-
duktionen afbrudt. Forbrugerne blev skanet,
fordi operatgrerne reagerede med det samme,
mens angrebet stadig var i gang.

| sin fgrste rapport, fra januar, betegnede CERT
Polska angrebene som "rent destruktive” og
sammenlignede dem med "forscetlige brandstif-
telser”. Sikkerhedsfirmaet Dragos, hvis analyse
af angrebet ogsa udkom i januar, beskrev haen-
delsen som det f@rste st@rre cyberangreb mod
"distribuerede energiressourcer (DER): de mindre
vind-, sol- og kraftvarmeanlaeg, der bliver fajet til
elnet verden over"®!,

Destruktive angreb er nu en realitet

Angrebet minder om den russiske statsaktar
Sandworms historiske angreb mod Ukraines el-
net. Lillejuleaften ti ar for angrebet i Polen sluk-
kede Sandworm for stremmen hos hundred-
tusindvis af kunder i det vestlige Ukraine,

mens operatgrerne mabende sa fjernstyrede
"spogelseshaender” overtage deres skaerme og
klikke pa afbryderne, én efter én. Et ar senere
vendte Sandworm tilbage mod Ukraine med
Industroyer, et skadeligt program bygget til at
kommunikere direkte med elnettets industrielle
styresystemer.

Angrebet i Polen var destruktivt ad en helt
anden vej. | stedet for at udvikle et hgjt specia-
liseret vaben mod ét stort anlaeg udnyttede an-
griberne ensartede svagheder i mange mindre
anlaeg. Den standardisering, der gor gran energi
billigere og lettere at drive, kan altsa ogsa hjeel-
pe angribere.

De tekniske hovedkilder peger alle mod en
russisk statsaktegr, men ikke mod samme del af
staten. CERT Polska konkluderer, at angrebets
infrastruktur i hgj grad overlapper med infra-
strukturen benyttet af trusselsaktgren Dragon-
fly. Andre kilder (ESET og Dragos) peger deri-
mod med moderat sikkerhed pa Sandwormte!,
Den 13. juli 2026 udpegede Storbritannien

og EU officielt FSB's Center 16 som ansvarlig

og indfgrte sanktionert?. Det er den enhed,
Dragonfly tilskrives.

For Danmark er to ting vigtigere end navnet:

M at en russisk statsakter stod bag et destruk-
tivt angreb mod energisektoren i et EU- og
NATO-land i fredstid,

M at akteren Dragonfly, som SektorCERT har
pa sin top 10-liste i Trusselsvurdering 2026
over akterer, der har Danmark i fokus, her-
med for fgrste gang offentligt er beskrevet
med destruktiv aktivitet.

TLP:CLEAR
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HVAD BETYD
ANGREBET F
DANMARK?Y

Afsnittet gennemgar, hvilke erfaringer Danmark begr drage, sa styrken
ved Danmarks mange sma grenne anlaeg ikke vendes til en akilleshael.

E R
OR

Desuden gennemgas de anbefalinger vi har til den danske, kritiske
infrastruktur baseret pa det vi har leert fra angrebet i Polen.

Selve angrebet i Polen gennemgas i naeste kapitel (side 14) samt i
yderligere detaljer i Appendiks (side 20).



Hvad betyder angrebet for Danmark?

Danmarks gronne angrebsflade

Det, der gjorde de polske anlaeg sarbare (deres
antal, deres geografiske spredning og deres
ensartede tekniske opsaetning), gelder ogsa i
Danmark.

SektorCERT beskrev det i sin rapport om angre-
beti2023: "l et meget decentraliseret energisy-
stem med mange mindre operatgrer er et angreb
mod én sjceldent kritisk for samfundet, men den
samme sdrbarhed hos mange kan blive det®l.

Den mekanisme, der binder de to lande sam-
men, er opsatningen: ens udstyr, central fjern-
styring og samme slags svagheder pa mange
anlaeg.

De distribuerede systemer udggr en voksende
del af forsyningen i Danmark og dermed en
angrebsflade, der vokser i takt med den grgnne
omstilling. Og som Polen viste, er periferien ikke
kun et mal i sig selv. Den kan vaere vejen ind til
noget starre.

Opfelgningsrapporten fra CERT Polska fremhae-
vede yderligere en angrebsvinkel, som kan veere
relevant for danske selskaber med decentral
infrastruktur: brugen af private mobilnetvark
(sakaldte APN’er).

SektorCERTs vurdering pa baggrund af samtaler
med bade teleselskaber og energiselskaber er,
at Danmark star et bedre sted end Polen, fordi
brugen af sakaldt klientisolation i disse mobil-
netvaerk er mere udbredt. Men der findes ogsa
situationer, hvor klientisolation ikke er valgt til
som standard og som dermed kunne blive ud-
sat for et lignende angreb som i Polen!®,

Kan en angriber "vaelte” det danske
elnet?

Hvor teet pa det var i Polen, behandles i Appen-
diks (del 7). For danske laesere rejser angrebet
et andet spergsmal: Hvis vores elsystem i end-
nu hejere grad hviler pa sm3, decentrale anlzeg,
ville et angreb som det polske sa kunne velte
det danske elnet?

Med et angreb som det, der ramte Polen, er det
korte svar "nej". Men svaret afhaenger af, hvilket
scenarie man taler om, og af hvor langt den
grenne omstilling er ndet. Fer man svarer, er
det veerd at skille de tre scenarier ad.

B £n ting er at seette mange enheder ud af
drift, som i Polen.

B Noget andet er at overtage mange enheder
pa én gang og teende og slukke dem i takt.

B Det tredje, og mest vidtgaende, er et egent-
ligt systemsammenbrud i nettet.

De tre scenarier ligger langt fra hinanden.

Teend/sluk-scenariet er ofte det, der bekymrer
sikkerhedsfolk mest. Solinvertere og elbilladere
er oplagte eksempler. De er internetforbundne,
talrige og fjernstyrede. Kan adgangen til man-
ge af disse samles ét sted, kan et koordineret
indgreb i princippet fa systemisk betydning. Det
danske elsystem har til gengeeld reserver, be-
skyttelsesrelaeer og automatisk udkobling, der
skal opfange den slags forstyrrelser, ligesom
staerke udlandsforbindelser deemper konse-
kvenserne.

Dragos gor regnestykket op for Polen: Selv et
samtidigt tab af hele produktionen pa de ramte
anlaeg ville neppe have udlgst et landsdaekken-
de blackout, om end lokale udfald var mulige.
Men i takt med at lande skeaerer i de roterende
reserver under den grenne omstilling, kan sam-
me type angreb fa alvorligere konsekvenser. |
regioner med en hgj andel af vedvarende energi
og begranset termisk backup kan et koordine-

SEKTDF!EERT
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ret angreb ifglge Dragos udlgse kaskadefej|l',

For Danmark vokser risikoen i takt med antallet
af sm3, fjernstyrede anlaeg. Det er ikke en ud-
vikling, sektoren har rad til at lade det komme
an pa en preve.

Var maj 2023 et dansk forvarsel?

Danmark havde allerede faet et varsel. | maj
2023 blev 22 selskaber i den danske energi- og
varmesektor kompromitteret i det, vi i Sektor-
CERT kaldte det hidtil mest omfangsrige cyber-
relaterede angreb mod dansk kritisk infrastruk-
turtsl,

Ligesom i Polen var fallesnaevneren sarbare
firewalls i kanten af netvaerket.

For den fgrste bglge af angrebet fandtes der en
rettelse: Zyxel havde den 25. april offentliggjort
en kritisk sarbarhed med en score pa 9,8 ud af
10, og SektorCERT havde sendt en ekstraordi-
naer advarsel udi". Alligevel var mange firewalls
ikke opdateret, da angrebet kom den 11. maj,
hvilket understreger behovet for mere fokus pa
den basale sikkerhed.

Angrebet ramte 16 ngje udvalgte energiselska-
ber; en enkelt, saerligt konstrueret datapakke
mod firewallens VPN-tjeneste var nok til at kere
kommandoer med hgjeste rettigheder uden at
logge ind. 11 af selskaberne blev pa den made
kompromitteret med det samme. Hos dem

YDRE FIREWALL

Danmark, maj 2023

—

Polen 2025 - mindst 30 vind- og

IT-NETVARKET

overtog angriberne kontrollen med selve fi-
rewallen, det vigtigste veern mellem internettet
og selskabets industrielle systemer. Men fgr an-
griberne ndede videre ind til styresystemerne,
blev de opfanget af SektorCERTs sensornet, og
samtlige 11 blev sikret i Igbet af eftermiddagen,
aftenen og natten. Danskerne markede derfor
intet til angrebet.

Efter ti dages stilhed kom anden bglge den 22.
maj, og antallet af kompromitterede selskaber
voksede fra 11 til 22 i alt.

Lighederne med angrebet i Polen er sldende.

En Zyxel-boks i Danmark, en FortiGate i Polen.
Begge steder udgjorde firewallen vejen ind, og
begge steder ramte angrebet mange mindre ak-
terer med samme udstyr og samme svagheder.
"Det var preecist det, vi sa ske her,” led det om den
systemiske sarbarhed i rapportens konklusion.

Forskellen 13 i udfaldet. | Danmark opfangede
sensornettet angriberne, for angrebet blev
destruktivt. | Polen blev det standset eller be-
graenset flere steder (se ogsa Figur 3):

B P35 det store kraftvarmeveerk stoppede sik-
kerhedssoftware (EDR) wiperen

B Pa vind- og solanlaggene slap de HMl'er, der
havde faet nyt kodeord

B P53 det mindre kraftvarmevaerk blev afbry-
delsen inddeemmet af hurtig genopretning

OT / STYRESYSTEMER FYSISK PROCES

solanlaeg

Polen 2025 - ét lille

kraftvarmevaerk

Figur 3 - Hvor langt ndede angriberen?
Samme slags vej ind, tre forskellige udfald. Forskellen I ikke i metoden, men i hvor tidligt nogen opdagede det.
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Alligevel endte det med fjernterminaler sat ud
af drift, tabt fjernstyring og en afbrudt kraftvar-
meproces.

Maj 2023 var altsa et forvarsel. Ikke fordi attri-
bueringen var den samme, men fordi mgnstret
var det:

B S&rbare enheder i kanten

B Mange mindre aktgrer med samme opsat-
ning

B En svaghed, der ferst blev alvorlig, da den
fandtes hos mange pa én gang

Siden 2023 er de sikkerhedskray, der ville gare
denne slags angreb vaesentligt svarere, blevet
skrevet ind i dansk lovgivning.

Det betyder dog ikke, at Danmark dermed er
sikret.

Loven var pa plads i Danmark, men
den er kun en del af svaret

Den 7. marts 2025, ni maneder fgr angrebet i
Polen, tradte Lov om styrket beredskab i energi-
sektoren og bekendtggrelse nr. 260 om mod-
standsdygtighed og beredskab i energisektoren
i kraft'?l. Reglerne udmeanter EU’'s NIS2- og
CER-direktiver for energisektoren i Danmark.
Det vil sige, at loven saetter rammerne: hvem
der er omfattet, tilsyn, pabud og straf for ikke at
efterkomme dem.

De konkrete sikkerhedskrav star i bekendtggrel-
sen. Det er bemaerkelsesvaerdigt, hvor pracist
reglerne rammer de polske fejl, i hvert fald hvis
de bliver overholdt:

B De polske VPN-adgange stod dbne uden
multifaktor. Bekendtggrelsen kraever, at
virksomheder "sa vidt muligt og hvor rele-
vant” anvender multifaktorautentificering
eller kontinuerlig autentificering (8§ 53).

B Udstyret karte pé fabriksindstillede kode-
ord. Bekendtggrelsen kraever, at standard-
passwords skiftes ud, far udstyret kobles pa
virksomhedens netveerk (8 54, stk. 2).

B Angrebet ramte bade Windows-siden og
de industrielle systemer, og pa det mindre
kraftvarmevaerk gik vejen fra en mobilfor-
bindelse direkte til styringsenhederne. Be-
kendtggrelsen kraever netveerkssegmente-
ring, sa forsyningskritiske systemer isoleres
(8 62).

B Pa det store kraftvarmevaerk stoppede
EDR-lgsningen wiperen, mens den karte.
Bekendtggrelsen kraever logning og moni-
torering, der kan identificere handelser, for
virksomheder pa niveau 2 og 3 (§ 65) og i
realtid for niveau 4 og 5 (8 66), som desuden
skal kunne reagere pa uregelmaessigheder i
realtid (8 68).

B Angriberne slettede spor og nulstillede ud-
styr. Bekendtgerelsen kraever en logpolitik
og logning, der understgtter myndigheder-
nes efterforskning (8 64, jf. 88 65-66).

§ 122 i bekendtggrelsen gor det strafbart at
overtraede blandt andet disse bestemmelser.
De to fejl, der lukkede angriberne ind i Polen,
fjernadgang uden multifaktor og fabriksindstil-
lede kodeord, svarer altsa til krav, der var geel-
dende og kunne have udlgst badesanktioner i
Danmark, da angrebet skete.

Men billedet er mere nuanceret. Multifaktorkra-
vet er kvalificeret med "sa vidt muligt og hvor
relevant” og efterlader dermed et fortolknings-
rum. Kravet om at skifte fabrikskodeord er der-
imod ubetinget. Begge krav gaelder dog kun for
starre virksomheder (pa niveau 2 og derover).
Mindre virksomheder pa niveau 1 skal efter
bekendtgerelsens § 5 kun overholde en kort,
opregnet del af bekendtgarelsen, og hverken
multifaktor, standardpasswords eller segmente-
ring star pa den liste.

Segmenteringen efter § 62 skal veere gennem-
fort senest den 1. marts 2027 for de virksom-
heder, overgangsreglen gaelder for. Kravene om
multifaktor og kodeord tradte til gengaeld i kraft
i marts 2025.

En begraensning er vigtig: Smé virksomheder,
under 50 ansatte og en omsatning eller ba-
lance pa ikke over 10 millioner euro, er kun

SEKTDF!E-RT
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omfattet, hvis de opfylder mindst én betingelse
i lovens 8 2, stk. 2. Blandt dem er 25 MW el-
produktion eller derover, ladepunkter med en
samlet kapacitet pa 25 MW eller derover, eller
et arligt salg pa mere end 13,9 GWh fjernvarme
eller fjernkeling i 2 ud af de sidste 3 ar.

Under de teerskler falder sma anlaeg uden for
loven, og forbrugernaere solanlaeg, invertere
og elbilladere hos private er heller ikke daek-
ket, medmindre ejeren er omfattet som virk-
somhed. Om de polske anlaeg ville have vaeret
omfattet, kan ikke afggres, for kilderne oplyser
ikke deres starrelse.

Loven omfatter altsd ikke de sma anlaeg, men
en angriber skelner ikke. Polen viste netop, at
det er den samlede effekt af mange sma, ensar-
tede anlaeg, der ggr dem interessante.

SektorCERT anbefaler derfor, at ogsa de mind-

ste operaterer holder god sikkerhedshygiejne,
uanset om reglerne formelt omfatter dem.

SEKTDF!EERT

Anbefalinger

SektorCERT har samlet 25 konkrete anbefalin-
ger til danske energiselskaber i en handbog!3!.
De bygger pa vores analyse af alle succesfulde
angreb mod kritisk infrastruktur i Europa siden
2014.

Ingen af anbefalingerne er nye, og ingen af dem
er avancerede. Det er netop pointen. Angrebet
i Polen udnyttede huller, der for leengst burde
have vaeret lukkede. P4 modsatte side star de
otte punkter, der taler direkte ind i det, der
skete.

| Figur 4 henvises desuden til de relevante
anbefalinger fra SektorCERTs 25 Anbefalinger
og pa side 12 beskrives de konkret i forhold til
angrebeti Polen.



SADAN KOM ANGRIBERNE IND

SADAN BLEV SKADEN BEGRANSET

° Konti og adgange

VPN-adgange uden multifaktor og enheder pa fabrikskodeord
gjorde det let at komme ind. Steerke kodeord og tvungen
multifaktor skal bruges sammen.

o Segmentering

Pa det mindre kraftvarmeveerk gik vejen fra en
mobilforbindelse direkte til styringsenhederne. IT og OT skal
holdes adskilt.

° Eksponering mod internettet

En FortiGate-VPN vendte mod internettet pa hvert ramt
anlaeg. Kun ngdvendige services ma veere eksponeret - og
man skal vide, hvilke.

° Adfaerdsbaseret detektion og logopsamling

Wiperen blev ikke fanget af antivirus, men af en EDR-lgsning,
der reagerede pa adfzerd. Detektion skal se adfaerd - og pa
tveers af selskaberne.

e Opdatering og patching

Tre af fire firmwareversioner var for gamle til signaturkontrol.
Patching kraever placeret ansvar og stadig kortere deadlines.

o Backup af styringslogik og konfiguration

Gemte sikkerhedskopier af PLC'ernes logik gjorde
genopretningen kort. Sikkerhedskopier skal ogsa findes for

oT
oo

Q Det private APN

Angriberen kom fra ét selskabs vindanlaeg ind i et andet
selskabs kraftvarmeveerk via det feelles mobilnet. Sla
klientisolation til, og behandl nettet som eksternt.

° Beredskab

Veerket troede forst, at en underleverander havde fejlet, og
indrapporterede kun til orientering. Uforklarede driftsfejl bar
indrapporteres, og beredskabsplanen bgr antage, at
modstanderen stadig er til stede.

1

2 00 :

4 O s

Firewall Eksponering af Endpoint beskyttelse Backup Passwordlaengde
services

6 7 8 9 (A JERY ()

Ingen genbrug af Ingen feaelles logins og Fjern inaktive brugere Multifaktor validering Opdatering

password standard passwords

11 12 QO = 14 15 (&)

Identificere end-of-life Beredskabsplan Logopsamling Awareness Kortlaegge

systemer netvaerksindgange

16 00 - (= JURE: 19 20

Segmentering

Identificere enheder

Dokumentation

Begraens rettigheder

21
Politik for endringer

22
Leveranderstyring

23
Alternative
kommunikationsformer

Politik for adgang

24
Nodprocedurer

25
Sarbarhedsscanninger

Figur 4 - SektorCERTs 25 anbefalinger og de af dem, som er relevante i forbindelse med angrebet i Polen.
Tallene refererer til anbefalingerne og bogstaverne viser tilknytningen til de 8 punkter relateret til angrebet i Polen.

SEKTOR\C=RT

TLP:CLEAR



(2]

www.sektorcert.dk

Sadan kom angriberne ind

B Konti og adgange. VPN-adgangene stod
abne uden multifaktor, og flere enheder
kerte videre pa de kodeord, de kom med
fra fabrikken. Steerke kodeord og tvungen
multifaktor skal bruges sammen, ikke hver
for sig. Mange angreb er identitetsbaserede,
og det er her, en angriber fagrst forsgger sig.

Il Eksponering mod internettet. P3 hvert
eneste ramt anlaeg vendte en FortiGate-VPN
mod internettet. Kun ngdvendige services
ma vaere eksponeret, og man skal vide, hvil-
ke der er. Det var lerdommen fra Zyxel-sar-
barheden i 2023, og fejlen gentog sig i Polen.

B Opdatering og patching. Tre af de fire
firmwareversioner pa fjernterminalerne var
sa gamle, at de ikke understegttede leveran-
darens signaturkontrol. Patching er en orga-
nisatorisk proces. Der skal placeres ansvar,
og der skal saettes stadig kortere deadlines.
Det ma ikke vaere en god hensigt, der saettes
pa standby, nar hverdagen presser pa.

B Det private APN. Angriberen kom fra ét
selskabs vindanlaeg ind i et andet selskabs
kraftvarmevaerk, fordi enhederne i det fael-
les mobilnet kunne na hinanden.

Som vist pa Figur 5: Sla klientisolation til.
Behandl nettet som eksternt pa linje med
internettet, hvis | ikke selv kontrollerer det.
Eksponér ikke webadministration, SSH eller
Telnet mod det, og skift standardadgangsko-
dernel™,

O 1 Bruger | et privat APN?

Hos jer selv — eller hos den, der driver jeres
fiernstyring.

OZ Er klientisolation slaet til?

Kan enhederne i nettet na hinanden?

()3 Er administratoradgangene lukket?
@ Webadministration, SSH og Telnet bar ikke
veere eksponeret.

04 Er standardadgangskoderne skiftet?

Ogsa pa routere, controllere, releeer og
serielle servere.

Figur 5 - Fire spargsmdl til jeres eget net
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Sadan blev skaden begraenset

B segmentering. P& det mindre kraftvar-
meveerk gik vejen fra en mobilforbindelse
direkte til styringsenhederne. IT og OT skal
holdes adskilt, sa et indbrud pa kontoret
ikke giver adgang til de industrielle styresy-
stemer.

B Adfardsbaseret detektion og logopsam-
ling. Wiperen pa det store kraftvarmevaerk
blev ikke fanget af antivirus, men af en
EDR-lgsning, der reagerede pa, hvad koden
gjorde. SektorCERTs sensornet fangede
tilsvarende angrebet i 2023 pa tveers af
sektoren. Detektion skal se adfaerd, ikke kun
kendte filer, og den skal se pa tveers af det
enkelte selskab.

Il Backup af styringslogik og konfiguration.
Pa det mindre kraftvarmeveerk var det de
gemte sikkerhedskopier af PLC'ernes logik,
der gjorde genopretningen kort. Sikkerheds-
kopier skal findes for OT-siden, ikke kun for
IT, og de skal kunne legges tilbage under
pres.

B Beredskab. Varket troede ferst, at en
underleverandegr havde begaet en fejl, og
indrapporterede derfor kun til orientering.
Genopretningen begyndte klokken 07.30,
mens angriberen var i netvaerket frem til
cirka 10.10. Uforklarede driftsfejl ber indrap-
porteres, ikke kun bekraeftede haendelser,
og beredskabsplanen bgr antage, at mod-
standeren stadig kan veere til stede.

Det handler med andre ord om at fa det basale
og lovpligtige pa plads.
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LIK OVER
BET

| dette afsnit gennemgas angrebet i Polen i yderligere detaljer.

Dette er primaert relevant for dem, der driver den kritiske
infrastruktur og som arbejder med cybersikkerheden i
infrastrukturen.
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Angrebet

| december 2025 blev Polen ramt af et destruk-
tivt cyberangreb mod energisektoren. Forud
for dette havde akteren veaeret inde pa det store
kraftvarmeveerk i flere maneder for at forbere-
de angrebet. En aktgr, som denne rapports ho-
vedkilder sandsynligger, kan veere den russiske
stat.

Den 29. december valgte aktgren at udlgse det,
der viste sig at veere et koordineret angreb mod
mindst 30 vind- og solanlaeg, to kraftvarmevaer-
ker og en produktionsvirksomhed.
Angrebsvejen de benyttede, er illustreret i Figur
6.

Ved vind- og solanleeggene blev udstyr sat ud af
drift. Produktionen fortsatte, men operatarer-
ne mistede overblik og fjernstyring. Pa det store
kraftvarmevaerk, der leverer varme til knap

en halv million forbrugere, blev DynoWiper (et
stykke malware, der overskriver filer, sa de ikke
kan genskabes) eksekveret pa over 100 maski-
ner. Men varkets sikkerhedslgsning (EDR) stop-
pede overskrivningen undervejs. Pa et mindre
kraftvarmevaerk med varme til omkring 50.000
forbrugere traengte angriberen ind gennem
selskabets private mobilnet, standsede tre sty-
ringsenheder og afbrgd kortvarigt kraftvarme-
processen. Hurtig genopretning betad dog, at
kunderne hverken mistede varme eller strgm.
Angrebet gennemgas i detaljer i Appendiks,
men kan kort opsummeres saledes:

B Angriberne kom ind gennem klassiske

sikkerhedshuller. Fellesnaevneren var in-
terneteksponerede FortiGate-VPN'er uden
multifaktorgodkendelse. Dertil kom brug af
standardkonti, fabriksindstillede adgangsko-
der og firmware, der ikke var opdateret.

Men resten af angrebet var ikke trivielt: mo-
dificeret firmware, stjalne loginoplysninger,
en lateral bevaegelse fra et vindanlaeg til et
kraftvarmevaerk gennem det private APN og
systematisk sabotage af genopretningen.

B P3 det mindre kraftvarmeveerk satte an-

griberen tre styringsenheder i stop, og
kraftvarmeprocessen blev afbrudt. Det er
det eneste af de fire ofre, hvor angribe-
ren ndede den fysiske proces. Kunderne
blev skanet, fordi operatgrerne nulstillede
enhederne og lagde sikkerhedskopierne af
styringslogikken tilbage, mens angriberen
stadig var i netvaerket!",

B Fra et kompromitteret vindanlaeg bevaegede

angriberen sig ind i netselskabets private
mobilnet og videre ind i et kraftvarmevaerks
industrielle styresystemer. Det var muligt
pga. en fejlkonfiguration: manglende klient-
isolation mellem enhederne i APN'et. Ifglge
CERT Polska er det det fgrste kendte tilfael-
de, hvor den vej er brugt i et reelt angreb.

VINDANLAG DET PRIVATE APN DET LILLE KRAFTVARMEVARK

0 0 e o > WAGO PFC200

FortiGate Teltonika Privat APN standardadgangskode
2 > | 2 )

VPN + firewall RUTX50 netselskabets mobilnet e

\ 4
Ingen klientisolation SCADA-server
enheder kunne na hinanden webinterface
v v v
$7-300 $7-1200 $7-1500

sat i STOP og last med adgangskode

o Internetvendt VPN uden multifaktorgodkendelse. o WAGO-controller fundet i APN'et med standardadgangskode. SSH aktiveres

pa WAN-graensefladen.
e Mobilrouter naet via Ethernet bag firewallen. Login p& webinterface, derefter
SSH. e SSH-tunnel videre ind i vaerkets OT-netvaerk, derfra til SCADA og PLC'er.

e SSH-tunnel ind i det private APN, som derefter scannes.

Figur 6 - Angrebsvejen: fra vindanleceg til kraftvarmevcerk via netselskabets private APN
Fem spring. Nettet i midten drives af netselskabet og tilharer hverken vindanleegget eller kraftvarmevcerket.
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De fire mal

Angrebet ramte fire mal, som let blandes sam-
men. | resten af rapporten bruges derfor fire fa-
ste betegnelser. En oversigt over mal, angrebs-
vektor, ondsindede handlinger samt udfald kan
ses i Figur 7.

Anlaeggene. Mindst 30 vind- og solanlaeg.
Angrebet ramte nettilslutningspunkterne, ikke
turbinerne eller panelerne. Et af disse anlaeg
blev senere brugt som afsaet for angrebet pa
det lille kraftvarmevaerk og omtales derfor
saerskilt som Vindanlaegget. CERT Polska skriver
"mindst 30" anlaeg i den fgrste rapport og "mere
end 30 nettilslutningspunkter” i opfelgningen; her
bruges konsekvent "mindst 30".

Det store vaerk. Et stort kraftvarmevaerk, der
leverer varme til knap en halv million kunder.

Det lille vaerk. Et mindre kraftvarmevaerk, der
leverer varme til ca. 50.000 indbyggere. Da
CERT Polska udgav sin fegrste rapport, var angre-
bet endnu ikke bekrzeftet. Det tog maneder at
rekonstruere og kom derfor fgrst med i opfelg-
ningsrapporten fra august.

Virksomheden. En produktionsvirksomhed
uden tilknytning til energisektoren. CERT Polska
mener, at malet var opportunistisk valgt.

CERT Polska vurderer i den fgrste rapport, at
samtlige angreb blev udfert af samme akter.
Det lille veerk kom fgrst til i opfelgningen, hvor
CERT Polska rekonstruerer bevaegelsen, angri-
berne foretog fra ét af de kompromitterede
vindanlaeg og ind i vaerket. Det er den kaede,
der binder det fjerde offer til de gvrige - ikke en

selvstaendig attribuering.

Anlaeggene Det store veerk

Det lille vaerk

BESKRIVELSE Nettilslutnings- Leverer varme til Leverer varme til
punkter (GCP) pa 500.000 forbrugere 50.000 forbrugere
mindst 30 anlaeg

VEJ IND Internetvendt FortiGate SSL-VPN Via det private APN
FortiGate-VPN med med statisk fra et vindanlaeg.
konti uden definerede konti WAGO-controller
multifaktor- uden med standard-
godkendelse totrinsgodkendelse adgangskode

HVAD RTU'er, releeer og Manedlang Tre Siemens-PLC'er

ANGRIBEREN serielle servere rekognoscering, sat i STOP og last

GJORDE gdelagt eller Diamond Ticket, hele med adgangskode.
nulstillet. DynoWiper Active Directory Syv Moxa-servere og
eksekveret pa hentet. DynoWiper tre switche nulstillet
HMI-maskiner udrullet via GPO til

100+ pc'er
UDFALD Tab af fjernstyring og Standset af Dampturbine og

overblik. Udstyr
matte udskiftes.
Elproduktionen
fortsatte usendret

EDR-lgsningens

Forseg mod
serverdiske
mislykkedes ogsa

canary-mekanisme.

vandbehandling
stoppet.
Kraftvarmeprocessen
afbrudt. Ingen
kunder mistede
varme

Figur 7 - Fire selvstaendige offergrupper ramt samme dag
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Virksomheden

Uden tilknytning til
energisektoren

Fortinet-enhed med
konfiguration laekket
pa et kriminelt
forum

LazyWiper udrullet i
Active
Directory-domaenet
via script pa en
domaenecontroller

Tilfeeldigt offer,
vurderer CERT
Polska. lkke knyttet
til de gvrige ramte
organisationer



Tidslinje

Posterne stdr kronologisk. Perioderne for det store
veerk er upreecist angivet i kilden og overlapper
med decemberposterne for de gvrige mdl. "Marts
til maj 2025” geelder alene det store veerk. Datoen
for den farste adgang til virksomheden fremgar
ikke af kilderne, og angriberens aktivitet i Micro-
soft 365 er hverken dateret eller entydigt knyttet
til ét offer og er derfor holdt uden for tidslinjen (se
Figur 8 pd side 18).

@ Ukendt tidspunkt - Anlaeggene. Angriberen
far adgang til anleeggenes FortiGate-enhe-
der, som vender mod internettet og tillader
login uden multifaktor. Datoen fremgar ikke
af kilderne, fordi logfilerne blev slettet, da
enhederne blev nulstillet.

©) Marts til maj 2025 - Det store vark. An-
griberen far adgang til en jump host, hvor
fjernskrivebordslogins registreres fra en
adresse pa en FortiGate-perimeterenhed.
Derfra bevaeger angriberen sig videre til
andre systemer, herunder domaenecontrolle-
ren.

©) Marts til juli 2025 - Det store vaerk. Angri-
beren foretager rekognoscering med almin-
delige Windows-vaerktgjer, Diamond Ticket
via Rubeus og i anden halvdel af juli tyveri af
hele Active Directory-databasen.

@ Sidst i 2025 - Det store vaerk. Angriberen
etablerer gentagne forbindelser til FortiGa-
te-enhedens SSL-VPN-portal med flere statisk
definerede konti uden totrinsgodkendelse,
via Tor-noder samt polske og udenlandske
IP-adresser, der ofte tilhgrer kompromitteret
infrastruktur.

@ December 2025 - Vindanlaegget. Angri-
beren logger flere gange ind via SSH, en
krypteret fjernadgang, pa en Teltonika
RUTX50-mobilrouter i vindanlaeggets net-
veerk. Standardadgangskoden var skiftet af
den virksomhed, der opsatte systemet, og
det kunne ikke fastslas, hvordan angribe-
ren fik den nye, eller om en sarbarhed blev
udnyttet.

@8. december 2025 - Anlaeggene. Pa Mikroni-

ka Syndis HMI-maskiner, de Windows-compu-
tere operatererne styrer anlaegget fra, logger
angriberen ind med den adgangskode, ma-
skinerne fik ved opsatningen. Der er ingen
tegn pa gaetteforseg. Derefter slar angriberen
fjernadgang til maskinerne til.

@ Fra 18. december 2025 - Det private APN.

Fra mobilrouteren etablerer angriberen en
SSH-tunnel ind i netselskabets private mobil-
net, som bade vindanlaegget og det lille vaerk
er koblet pa, og scanner det gentagne gange.
| nettet findes en WAGO PFC200-controller pa
det lille vaerk med standardadgangskode pa
webinterfacet. Angriberen aktiverer SSH pa
enheden og bevaeger sig videre ind i veerkets
OT-netveerk.

@18. til 25. december 2025 - Det lille vaerk.

Rekognoscering og forseg pa at udvide ad-
gangen. Forsgg pa at na vaerkets egen firewall
mislykkes. Sendag den 21. december scan-
nes det interne netvaerk; i ét af netvaerkene
begynder scanningen pa adressen for SCA-
DA-systemet, der overvager og styrer veerket.

@25. december 2025 - Anlaeggene og det lille

vaerk. Netvaerksscanning og loginforseg pa
alle anleeg med Mikronika-udstyr. Pa det lille
veerk succesfulde forbindelser til tre Sie-
mens-PLC'er, industrielle styringsenheder, via
S7-protokollen, vurderet som rekognoscering
forud for de destruktive handlinger.

@29. december 2025 - Alle fire. Angrebet ud-

feres mod alle mal samme dag. Pa anlaeggene
bliver udstyr sat ud af drift, pa det store vaerk
og hos virksomheden forsgges data edelagt,
og pa det lille vaerk saettes tre styringsenhe-
der i stop, sa kraftvarmeprocessen afbrydes.
Kun det lille vaerk har et praecist timeforlgb i
kilderne: aktiviteten begynder ca. kl. 05.30 og
slutter ca. kl. 10.10, og vaerkets folk begynder
genopretningen ca. kl. 07.30, mens angribe-
ren fortsat er i netvaerket. Til sidst gdelaegger
angriberen WAGO-enheden pa det lille vaerk
og fabriksnulstiller derefter mobilrouteren og
FortiGate-enheden pa vindanlaegget.
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MARTS - JULI 2025 DECEMBER 2025 29. DECEMBER 2025
dec.

startdato ikke oplyst SSH pa mobilrouter

i kild
ANLAG tiiderne Udstyr gdelagt,
mindst 30 vind- fjernstyring tabt
og solanlzg 8. dec. 25. dec.

HMI-konfiguration scanning
marts-juli sidst i 2025
rekognoscering fornyet aktivitet
STORT VARK Wiper standset
ca. 500.000 ® o ® o af EDR
varmekunder e juli Ingen datatab
forste adgang AD hentet
18. dec. 22. dec.
APN scannet, RDP-forseg
adgang
LILLE VARK Dampturbine og
ca. 50.000 ——————0 .ndbehandiing
indbyggere 21. dec. 25. dec. stoppet
netvaerksscanning S7-forbindelser

startdato ikke oplyst i kilderne .
VIRKSOMHED LazyWiper
produktion, 4 udrullet
uden for energi

aug.-nov.
Figur 8 - Tidslinje der viser, hvem der blev ramt hvorndr.
EFTERSPILLET OG RAPPORTERNE  30. januar 2026
CERT Polska udgiver den tekniske hovedrap-

FORSTE HALVDEL AF JANUAR 2026 SO
Angrebet bliver offentligt kendt: Energimini- 30. juni 2026

ster Mitosz Motyka bekraefter det!'®, den 13.
januar taler vicepremierminister Krzysztof
Gawkowski om "teet pd et blackout”, og pre-
mierminister Donald Tusk fglger op i dagene
efter.

23. januar 2026

ESET navngiver DynoWiper og attribuerer
wiperen til Sandworm med moderat sikker-
hed.

28. januar 2026
Dragos udgiver sin rapport med fokus pa
DER-vinklen.

SEKTDFigERT

Styrelsen for Samfundssikkerhed (SAMSIK)
skaerper vurderingen af truslen fra destrukti-
ve russiske cyberangreb mod Danmark med
henvisning til angrebet i Polen. Det samlede
trusselsniveau fastholdes pa "middel”.

13. juli 2026

Storbritannien og EU attribuerer angrebet
officielt til FSB's Center 16 og indfgrer sankti-
oner.

7. august 2026

CERT Polska udgiver opfglgningsrapporten
om det lille kraftvarmevaerk og vejen gennem
det private APN.
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| dette appendiks gennemgds angrebet i detaljer.

Gennemgangen er opdelt i ti dele og er tilteenkt de personer, som
gnsker en dyb forstaelse af angrebets faser og de teknikker, der blev
benyttet.




Del 1: Vejen ind

Pa det store veerk ses de ferste spor af angri-
beren mellem marts og maj 2025. Bade her og
hos virksomheden gik vejen ind gennem en
FortiGate-enhed, mens angriberen traengte ind
pa det lille veerk (se Figur 9) ved at springe fra et
kompromitteret vindanlaeg gennem det private
APN (Del 6). For anlaeggene beskriver CERT Pol-
ska indgangen saledes:

"Pa hvert eneste af de ramte anlceg var der en For-
tiGate-enhed, der fungerede som bade VPN-kon-
centrator og firewall. | alle tilfeelde var VPN-green-
sefladen eksponeret mod internettet og tillod

login fra konti, der var defineret i konfigurationen,
uden multifaktorgodkendelse. P grund af angri-
berens destruktive handlinger var det ikke muligt
at gendanne fuldsteendige logfiler fra nogen af de
kompromitterede enheder.” (CERT Polska, s. 7; egen
overscettelse.)

Mindst lige sa interessant er, hvad der ikke
skete. CERT Polska knytter ikke indgangen til en
navngiven, kendt FortiGate-sarbarhed. Nogle af
enhederne havde i perioder vaeret sarbare over
for kendte fejl, men om de blev udnyttet, kan
ikke afgares, for angriberen fabriksnulstillede

samtlige FortiGate-enheder pa angrebsdagen.
Det tjente to formal pa én gang: at forsinke gen-
opretningen og at slette sporene. Der var efter
alt at demme slet ikke brug for en ny sarbarhed
eller sofistikeret hacking for at komme ind.
Deren stod dben, og ngglen var oven i kgbet
genbrugt. Tilgeengelig information peger ifalge
CERT Polska pa, at genbrug af de samme konti
og adgangskoder pa tveers af anlaeg er udbredt
praksis i branchen, sd én kompromitteret konto
kan have abnet flere dere.

CERT Polska konkluderer, at den samme aktar
stod bag de tre angreb, der er beskrevet i den
forste rapport: mod anleeggene, det store vaerk
og virksomheden. Et forbehold star tilbage,

og det gaelder alene det store vaerk. Her sas to
klynger af aktivitet, én fra marts til juli 2025 og
én sidst pa aret. CERT Polska kan ikke med sik-
kerhed sige, om de stammer fra samme aktor.
Rekognosceringen af industrisystemerne og
den efterfelgende stilhed, efter at brugerdata-
basen var stjalet, peger dog ifelge CERT Polska
pa én akter, der har opereret over laengere tid
med "en konsistent operationel profil”.

Overlap: 07.30 - 10.10
Vaerket genoprettede, mens angrebet stadig stod pa

Efter kl. 10.10

Angriberen sletter spor pa vejen
tilbage

SCADA-webinterface, derefter S7-300, S7-1200 og S7-1500
sat i STOP og last. Dampturbine og vandbehandling
stopper

Syv Moxa-servere og tre switche nulstillet (automatiseret)

Sidste handling: SCADA
tilgaet, formentlig for at
vurdere virkningen

e WAGO-controlleren pa vaerket
odelaegges (partitionstabellen
korrumperes)

ANGRIBEREN

Aktiviteten i vaerkets
netvaerk begynder

port)

ABB-frekvensomformere tilgaet
Forsgg mod Schneider-drev mislykkes (forkert

e (Ca. 30 min. senere nulstilles
Teltonika-routeren pa
vindanlaegget

05.30 07.00 07.30

styringslogik indlaest

VARKETS FOLK

controllerne

Figur 9 - 29. december 2025 pad det lille veerk.
Genopretningen begyndte, mens angriberen stadig var i netveerket.

Genopretning pabegyndt
PLC'er nulstillet til fabriksindstillinger og backup af

Det forkortede afbrydelsen, men slettede logfilerne pa

e Som sidste observerede handling
10.10 nulstilles FortiGate-enheden pa
vindanlaegget, hvilket medferer
tab af logfiler
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Del 2: Det store vaerk: fra marts til december

De naeste maneder gik med rekognoscering.
CERT Polska beskriver, hvordan angriberen
bevaegede sig fra maskine til maskine med al-
mindelige Windows-veerktgjer: fjernskrivebord
(RDP), fildeling (SMB) og administrationsvaerk-
tojet PsExec. Angriberen tog skaermbilleder og
indsamlede oplysninger om, hvad der befandt
sig pa de enkelte computere. Pafaldende mange
af de maskiner, angriberen opsagte, bar ordet
SCADA i navnet. Det tyder pd, at angriberen
malrettet ledte efter industrielle styresystemer.
Aktiviteten foregik overvejende i almindelig
arbejdstid, hvor den lignede legitim administra-
tion.

Pa et tidspunkt lykkedes det angriberen at
eskalere sine rettigheder. CERT Polska kan ikke
rekonstruere praecis hvordan, men knap en
maned efter adgangen til domanecontrolle-
ren registrerede EDR-lgsningen et sandsynligt
forseg pa at stjeele loginoplysninger fra hu-
kommelsen. Angriberen fortsatte alligevel og
fik med veerktgjet Rubeus oprettet en sakaldt
Diamond Ticket: en forfalsket adgangsbillet, der
giver meget omfattende rettigheder pa tveers
af et Windows-netvaerk. | anden halvdel af juli
kopierede angriberen hele Active Directory,
organisationens centrale register over brugere,
grupper og adgangsrettigheder. Sa blev der
stille i flere maneder.

Sidst pa aret begyndte aktiviteten igen. Angri-
beren loggede gentagne gange ind pa vaerkets
FortiGate SSL-VPN-portal med flere konti, der
var defineret direkte i enhedens konfiguration
uden totrinsgodkendelse, via Tor og via adres-
ser, som ifglge CERT Polskas senere analyse ofte
kunne knyttes til kompromitteret infrastruktur.
Bookmarks i portalen med gemte loginoplys-
ninger gav adgang til jump hosts uden nyt login.
Derfra fulgte en ny runde tyveri: registrerings-
databaser og Active Directory-databasen via en
Volume Shadow Copy, forseg pa at sende data
ud og konfigurationsfiler fra en raekke FortiGa-
te-enheder, hentet via Microsoft Edge i privat
tilstand, formentlig for ikke at vaekke opsigt.
Angriberen tilfgjede ogsa en firewallregel med
logning sldet fra og gav den et navn, der
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efterlignede en institution, som allerede stod i
konfigurationen.

Med brugerregisteret og FortiGate-konfigurati-
onerne i haenderne havde angriberen i praksis
noglerne til store dele af organisationen. Det,
der her ramte ét veerk, gaelder i endnu hgjere
grad for anlaeggene. Dragos ser netop her den
centrale udfordring ved distribueret elproduk-
tion:

Nar samme firewallmodel med samme fejlkonfigu-
ration stdr pd mange anleeg, kan ét indbrud nemt
skaleres. Den standardisering, der gor driften
effektiv, betyder ogsd, at én negle passer til mange
darel™l,

Om morgenen den 29. december gik angriberen
ind gennem VPN-portalen, videre til en jump
host og derfra til en domanecontroller, hvor
wiperen blev lagt. Herefter eksekverede angri-
beren DynoWiper pa mere end 100 maskiner.
Filen blev placeret pa et delt netveerksdrev

og sat til at kere ved hjaelp af et ekstra Group
Policy Object (GPO) i Active Directory. Praecis pa
samme made, som organisationer typisk udrul-
ler software og indstillinger til mange compute-
re pa én gang.

DynoWiper blev ikke fanget af antivirus. Til
gengeeld blev den stoppet af EDR-lgsningens
canary-mekanisme: lokkefiler uden driftsfunkti-
on, som udlgser en alarm, hvis nogen forsgger
at endre dem. Systemet reagerede, da wipe-
ren begyndte at overskrive filer, og dataover-
skrivningen blev stoppet pa de mere end 100
maskiner, hvor filen allerede var eksekveret.
Samme dag forsggte angriberen igen at kare en
let modificeret version, men ogsa dette mislyk-
kedes. Endelig startede angriberen et minimalt
Linux-system, Tiny Core Linux, pa en af vaerkets
servere, overskrev dele af diskene og forsggte
at manipulere serverens diskopsatning (RAID).



Del 3: Anleeggene: udstyr sat ud af drift, men
ingen stremafbrydelser

Hvornar angriberen ferst kom ind pa anleeg-
gene, fremgar ikke. Logfilerne blev slettet, da
FortiGate-enhederne blev nulstillet. Sporene for
selve angrebsdagen er derfor fa, men tydelige.

Den 8. december loggede angriberen ind

pa nogle af anlaeggenes HMI-maskiner, de
Windows-computere fra Mikronika, som ope-
ratgrerne bruger til at folge og styre anlaegget.
De havde stadig den adgangskode, de fik ved
opsatningen. Administrative shares blev slaet
til, og en firewallregel med navnet "Microsoft
Update” abnede port 445, sa de kunne fjern-
styres. Juledag scannede angriberen netveerket
og forsggte at logge ind pa samtlige anleeg med
Mikronika-udstyr. Det ved vi, fordi Mikronika
var i stand til at genskabe en del af logfilerne.
Fire dage senere gik det Igs.

Den 29. december gik angriberen fra kortlaeg-
ning til destruktion. P4 mindst 30 vind- og so-

lanlzeg loggede angriberen ind pa de industriel-
le fjernterminaler, RTU’erne: de sma computere

2 4 O bytes overskrevet

Enhedens opstartsprogram

ude pa anlaeggene, som overvager og styrer

udstyret og sender data tilbage til netselskabet.

Sabotagen ser ud til at have veeret i hvert fald
delvist automatiseret: Enhederne blev beska-
diget i stigende raekkefolge efter IP-adresse, og
hvor angrebet fejlede ved en adresse, gik det
ikke videre i det segment.

Det gennemgaende greb var ogsa her at bruge
standardindstillinger. P& Hitachi RTU560-en-
hederne, som stod pa de fleste anlaeg, brugte
angriberen den indbyggede konto "Default” til
at overskrive enhedens firmware, den grund-
leggende software, der far den til at starte og
fungere. 240 bytes blev sat til veerdien OxFF
netop dér, hvor programkoden starter. Sagt
enklere: Angriberen overskrev begyndelsen af
enhedens opstartsprogram med indhold, der
ikke er et program. Resultatet var, at processo-
ren forsggte at udfgre en ugyldig instruktion
og derefter sad fast i en uendelig genstarts-
lokke (se Figur 10). Ifalge Dragos betgd det, at
udstyret blev sat ud af drift uden mulighed for
reparation pa stedet.

Figur 10 - 240 bytes - og enheden kom aldrig op igen

Angriberen brugte den indbyggede konto “Default” til at overskrive begyndelsen af RTU’ens opstartsprogram med veerdien OxFF
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En detalje fortjener her szerlig plads. Den
firmware, angriberen installerede pa enheder-
ne, identificerede sig som version 13.5.3.0. Men
den version kerte ikke pa nogen af de ramte an-
laeg. Angriberen havde altsa efter alt at demme
skaffet firmwaren et andet sted fra og modifi-
ceret den pa forhand. Hitachi har siden version
13.2.1 kontrolleret firmwarens signatur, for

den installeres. Men den funktion skal slas til,
og ingen af de enheder, der kunne bruge den,
havde gjort det. Tre af de fire versioner i drift
var desuden sa gamle, at de slet ikke understat-
tede den. Og selv hvis kontrollen havde vaeret
slaet til, fandtes der en sarbarhed, CVE-2024-
2617, der kunne omga den; den blev forst rettet
i version 13.7.7. Angriberen havde med andre
ord en mulig trumf i baghanden, der aldrig kom
i brug. Ifglge CERT Polska har Hitachi Energys
sikkerhedsteam bekraeftet forlgbet!l.

Mikronikas Linux-baserede RTU'er blev slet-

tet via SSH med root-adgang og standardad-
gangskode. | to tilfaelde blev Hitachi Relion
650-beskyttelsesrelaeer sat ud af drift via FTP
med en indbygget konto, som ville have vaeret
deaktiveret, hvis releeerne havde veeret installe-
ret efter leverandgrens anvisninger.

SEKTDF!{ERT

Pa HMI-maskinerne blev DynoWiper startet
direkte som filen Source.exe. De HMl'er, der
havde faet en ikke-standard adgangskode, blev
ikke beskadiget. Moxa-serverne, der forbinder
serielt udstyr til netvaerket, blev fabriksnul-
stillet, fik ny adgangskode og en adresse, der
ikke kan nas, som 127.0.0.1. £ndringen af ad-
gangskode og adresse skete ifglge CERT Polska
for at forsinke genopretningen. Samme dag blev
FortiGate-enhederne selv nulstillet, hvilket bade
hindrede genopretning og slettede sporene.

Selve elproduktionen blev dog ikke ramt.
Anlaeggene fortsatte med at producere strgm,
og ifalge CERT Polska pavirkede angrebet efter
den polske transmissionsoperatgr PSEs vurde-
ring ikke stabiliteten i det polske elsystem. Men
forbindelsen mellem anlaeggene og distributi-
onsselskaberne blev afbrudt, sa operatarerne
hverken kunne fjernstyre anlaeggene eller vide,
hvad der foregik pa dem. Angrebet ramte ikke
selve vindturbinerne eller solpanelerne, men
nettilslutningspunktet, hvor anlaegget kobles
pa distributionsnettet, og hvor RTU'er, HMl'er,
releeer og kommunikationsudstyr star. Sddanne
nettilslutningspunkter er typisk fjernstyrede og
ubemandede.
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Del 4: Det lille veerk, hvor dampturbinen

standsede

Samme morgen udspillede der sig et bemaerkel-
sesveerdigt forlgb pa et kraftvarmevaerk, som
ikke optradte i CERT Polskas ferste rapport.
Vaerket leverer varme til omkring 50.000 indbyg-
gere. Klokken cirka 07.00 standsede dampturbi-
nen og det anlaeg, der producerer procesvand,
og kraftvarmeprocessen blev afbrudt. Der blev
udfert vedligeholdelsesarbejde den dag, og
man antog derfor, at en underleverandegr havde
begaet en fejl. Haendelsen blev kun indrappor-
teret til orientering. Men da CERT Polska alle-
rede kendte de andre haendelser, behandlede
de sagen som et muligt cyberangreb og fik det
bekraeftet. Efterforskningen tog dog mere end
tre maneder og foregik baglaens, fra den ob-
serverede effekt. Laeren om at indrapportere
uforklarede driftsfejl og ikke kun bekraeftede
haendelser er derfor direkte anvendelig for Sek-
torCERTs medlemmer.

Den enhed, angriberen havde arbejdet fra, viste
sig at veere en WAGO PFC200-styringsenhed
med indbygget mobilmodem. Den var gdelagt,
og selv med hukommelseskredsen loddet af
kunne der ikke hentes data ud. Angreb, der
udgar direkte fra en PLC, herer ikke til de scena-
rier, man normalt ser i OT-miljger, noterer CERT
Polska. Enheden var ikke eksponeret mod inter-
nettet. Den talte med netselskabet gennem et
SIM-kort i netselskabets private APN, hvilket var
den vej, angriberen var treengt ind (Del 6).

Fra den 18. december rekognoscerede angribe-
ren pa indersiden af veerkets netvark. Forsgg
pa at logge ind pa veerkets egen firewall fra det
interne net mislykkedes, bade ferste gang og
tre dage senere. Et af brugernavnene harte

til den virksomhed, der opsaetter fjernstyring
pa vedvarende energianlaeg. Sendag den 21.
december blev det interne netvaerk scannet for
industriprotokollerne S7, Modbus og CODESYS
samt fjernadgange og webtjenester. | ét af net-
vaerkene begyndte scanningen pa SCADA-syste-
mets adresse. Angriberen havde tilsyneladende
allerede udpeget sine mal. Juledag lykkedes

det at fa forbindelse til tre Siemens-PLC'er via
S7-protokollen.

Den 29. december begyndte aktiviteten cirka
05.30. Angriberen kom via WAGO-enheden ind
pa SCADA-serverens webinterface og derefter
til en Siemens S7-300 og gentog forlgbet mod
en S7-1200 og en S7-1500.

Ifolge vaerkets personale blev PLC'erne sat i
STOP-tilstand og last med en adgangskode, sa
hverken driftstilstand eller styringslogik kunne
andres, hvilket fik dampturbinen og vandbe-
handlingen til at standse. Parallelt fik syv Mo-
xa-servere og tre Moxa-switche samme omgang
som pa anlaeggene: fabriksnulstilling, ny ad-
gangskode, en adresse, der ikke kan nas. Ud fra
tidsstemplerne vurderer CERT Polska med hgj
sikkerhed, at denne del var automatiseret. Der
sas ogsa forbindelser til to ABB-frekvensom-
formere, uden at det kunne afggres, hvad der
skete, samt mislykkede forsgg mod Schneider
Electric-frekvensomformere.

Klokken cirka 07.30 gik veerkets folk i gang med
at genoprette driften. Angriberen var stadig

i netveerket indtil omkring 10.10. Den sidste
observerede handling var et opslag i SCADA-sy-
stemets webinterface, formentlig for at vurdere
skaderne. Operatgrerne nulstillede PLC'erne til
fabriksindstillinger og indleeste deres backups
af styringslogikken. Det forkortede afbrydelsen,
men slettede ogsa logfilerne. Siemens’ sikker-
hedsteam har siden bekraeftet, at de ikke kunne
genskabes!sl,

Resultatet var en kortvarig afbrydelse af instal-
lationen, og hverken forbrugernes varme eller
strom blev pavirket.

Pa vej ud gdelagde angriberen WAGO-enhe-
dens partitionstabel, sa den ikke kunne starte.
Ingen logfiler kunne reddes. Tredive minutter
efter den sidste aktivitet pa veerket blev mobil-
routeren pa vindanlaegget fabriksnulstillet, fik
ny adgangskode og adressen 127.0.0.1. FortiGa-
te-enheden pa vindanlaegget blev nulstillet med
tab af logfiler til falge. Det var den sidste obser-
verede handling i en raekke af gdelaeggelser og

forseg pa at slette alle spor.
SEKTDF!EERT
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Del 5: Virksomheden: et opportunistisk mal

Samme dag (den 29. december) ramte angri-
beren ogsa en produktionsvirksomhed uden
tilknytning til energisektoren, som ifglge CERT
Polska var et opportunistisk valgt mal (se Figur
11). Dens FortiGate-konfiguration var tidligere
blevet stjalet og laekket pa et kriminelt forum,
hvilket gjorde den til et oplagt mal. Angriberen
havde sikret sig en bagdgr: to scripts i selve
firewallen, som hver uge hentede en privilege-
ret brugers adgangskode og lempede pa sikker-
hedsindstillingerne, og et tredje, der sendte

Kriminelt forum

Laekkede FortiGate-konfigurationer
Konfigurationsfiler fra flere virksomheder

N
</>| Andre FortiGate-konfigurationer

resultatet til en Slack-kanal under angriberens
kontrol. Selv hvis virksomheden skiftede ad-
gangskoder, ville angriberen fa de nye tilsendt.
Her anvendte angriberen en simplere wiper ved
navn LazyWiper, skrevet i PowerShell og udrul-
let via Group Policy som pa det store veerk. | Del
9 vender vi tilbage til den, fordi den peger pa en
ny udvikling: brugen af kunstig intelligens til at
skraeddersy malware.

N
</>

[«

AN
Virksomhedens FortiGate-konfiguration

b

—

[«
v

Kunne hentes frit

N
</>| Andre FortiGate-konfigurationer

Konfigurationen 14 klar
til angriberen

[«

Figur 11 - et mdl, der I fremme.
Virksomhedens FortiGate-konfiguration var tidligere stjdlet og lecekket pd et kriminelt forum.
CERT Polska vurderer, at mdlet blev valgt opportunistisk - det Id bare fremme sammen med alle de andre
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Del 6: Vejen fra vindanlzegget til det lille veerk

CERT Polska opstiller 11 trin i en kaede, her for-
kortet til fem spring.

M Frainternettet til vindanlaegget. Interne-
teksponeret FortiGate-VPN, konti skrevet
direkte ind i konfigurationen og uden multi-
faktor.

l Internt pa anlaegget. En Teltonika
RUTX50-mobilrouter, som angriberen
naede gennem et netvaerkssegment bag
den kompromitterede firewall. Farst login
via webinterfacet, derefter SSH. Routerens
standardadgangskode var blevet skiftet ved
opsatningen, og CERT Polska kunne ikke
fastsla, hvordan angriberen fik den nye, eller
om en sarbarhed blev udnyttet.

B Fra vindanlaegget til netselskabets
private APN. Gennem routeren oprettede
angriberen en SSH-tunnel ind i netselska-
bets private mobilnet. Netselskabets krav
om, at kommunikationen med fjerntermina-
len skulle ga over et serielt link med DNP3.0,
var opfyldt. Men ingen havde stillet krav til,
hvordan routerens admin-interface skulle
sikres.

B Fra det private APN til det lille vaerk.
WAGO PFC200-controller med standardad-
gangskode pa webinterfacet mod APN'et.
SSH blev aktiveret og brugt som tunnel ind i
veerkets OT-netveerk.

B Internt pa det lille vaerk. Fra OT-netvaerket
til SCADA-serverens webinterface og til de
tre Siemens-PLC'er.

Det afggrende ved denne nye rute er, at angri-
beren kom fra ét anleeg ind i et andet gennem
et net, som ingen af dem selv kontrollerede.
CERT Polska betegner det som det fgrste kendte
tilfeelde, hvor et privat APN er brugt til at na et
OT-netveerk i et reelt angreb. Dertil kommer, at
den fejlkonfiguration, der muliggjorde angre-
bet, nemlig manglende klientisolation mellem

enheder i APN'et, var udbredt i Polen pa un-
derspgelsestidspunktet og vurderes ogsa at
veere det i andre lande!". Hvad det betyder for
Danmark, er behandlet i kapitlet "Hvad betyder
angrebet for Danmark?”.

CERT Polskas farste rapport fremhaevede, at
polske netselskaber kraever seriel kommunika-

Et privat APN er, i korte traek, et lukket
mobilnet, som teleselskabet stiller til
radighed for én kunde, her netselskabet.
SIM-kortene i anlaeggenes mobilroutere
og i styringsenheder ude hos kunderne
taler ind i det net, og netselskabets SCA-
DA-system svarer. Nettet er "privat” i den
forstand, at det er adskilt fra det offentli-
ge mobilnet og fra internettet. Men uden
klientisolation kan enhederne i nettet
tale med hinanden. Sa er mobilnettet

i praksis et lokalnet for alle, der har et
SIM-kort i det.

tion over DNP3.0 eller IEC 101 mellem SCADA
og nettilslutningspunktet, netop for at mindske
risikoen for, at et kompromitteret anlaeg kan
bruges som springbraet ind i netselskabets net.

Opfolgningen viser, at kravet virkede efter
hensigten, men blev omgdet: Mobilrouteren
havde en anden netvaerksgraenseflade, der sad
i det samme netvaerkssegment (VLAN) som
den kompromitterede firewall. Det var ikke det
serielle link, men selve APN'et, der blev den
uovervagede sidevej. Det serielle krav er ngd-
vendigt, men ikke tilstraekkeligt, ndr routerens
administrationsadgang og APN'et omkring den
bliver taget for givet som sikre og ingen holder
gje med dem.

SEKTDF!{ERT
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Del 7: Hvor taet pa en katastrofe var det?

Da angrebet i midten af januar blev offentligt
kendt, lad de mest dramatiske meldinger p3, at
en halv million polakker kunne vaere endt uden
varme kort for nytar, i frostgrader og snevejr.
Det billede kraever tre praciseringer.

B For det farste knytter CERT Polska tallet
til det store kraftvarmevaerk, der leverer
varme til naesten en halv million kunder, og
Premierminister Donald Tusk knyttede ogsa
kun tallet til varmen. Vicepremierminister
Gawkowski derimod talte om blackout og
strem og kaldte det et angreb, "som havde til
formdl at afbryde stremmen til borgerne"!.
Og da Storbritannien og EU den 13. juli
officielt attribuerede angrebet, skrev det bri-
tiske udenrigsministerium, at 500.000 bor-
gere kunne have mistet stremmen, mens
EU's erklaering samme dag korrekt talte om
kraftvarmevaerkert2.

B For det andet var selve elsystemet slet ikke
teet pa et blackout. CERT Polska skriver, at
angrebet mod anlaeggene, set fra den polske
transmissionsoperatgr PSEs perspektiv, ikke
pavirkede stabiliteten i det polske elsystem.
Der er dog et forbehold: | kraft af sin adgang
havde angriberen mulighed for at forstyrre
elproduktionen pa de ramte anlaeg. Selv
da ville det samlede kapacitetstab pa alle
anlaeggene ikke have pavirket stabiliteten i
den pdgeeldende periode"??!. Dragos nar til
samme vurdering: lokale udfald var mulige,
ikke et landsdaekkende sammenbrud. Vur-
deringen gaelder for de mindst 30 anlaeg og
dagene omkring nytar, og den omfatter ikke
det lille vaerk, som fgrst blev kendt senere.
Regeringens "teet pd et blackout” holdt altsa
ikke for elnettet.
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B For det tredje blev en fysisk proces faktisk
standset. P3 det lille vaerk satte angriberen
styringsenhederne i stop, og kraftvarme-
processen blev afbrudt. Dermed standsede
produktionen af bade el og varme pa veer-
ket, uden at nogen kunder mistede nogen af
delene.

Det var hurtig operatarrespons, ikke angribe-
rens begraensninger, der forhindrede, at det
ramte kunderne. Elnettet var ikke taet pa et
blackout, men pa ét kraftvarmevaerk var det
faktisk "teet pa”.

Et treek gdr igen hos ofrene: den systematiske
sabotage af genopretningen. Pa anlaeggene blev
Moxa-enhederne fabriksnulstillet, forsynet med
ny adgangskode og sat til adresser, der ikke

kan nas. FortiGate-enhederne blev nulstillet, sa
logfilerne blev slettet. Pa det lille vaerk fik syv
enhedsservere og tre switche samme behand-
ling, og daren ud, WAGO-enheden, blev gdelagt,
sammen med mobilrouteren og FortiGate-en-
heden pa vindanlaegget. Pa det store vaerk gik
angriberen efter servere og RAID-opsatning,
ud over wiperen. Mekanismen var ikke den
samme alle steder, men mgnstret er tydeligt.
Angriberen gik ikke kun efter gdelaeggelse, men
ogsa efter nedetid.

Det, der gor angrebet i Polen alvorligt for Dan-
mark, er derfor ikke, hvorvidt Polen var teet pa
et blackout eller hvor mange kunder der var tale
om. Det er snarere det faktum, at en angriber
var i stand til at udnytte basale sikkerhedsfejl til
at ramme mange decentrale energianleeg sam-
tidig. Dertil kommer, at den samme angriber
fandt vej fra ét anlaeg og ind i produktionsud-
styret pa et andet, gennem et net ingen af dem
selv kontrollerede.



Del 8: Det var nemt at komme ind, men resten
af angrebet var mere sofistikeret

Var angrebet avanceret? Vejen ind var det ikke.
Som visdiDel 1til 6, var det de mere simple
ting: manglende multifaktor, genbrugte ad-
gangskoder og fabriksindstillinger, der aldrig var
skiftet.

Men det, der fulgte, var mere sofistikeret og
velforberedt. RTU-firmwaren var efter alt at
dgmme skaffet uden for offermiljgerne og mo-
dificeret pa forhand. Pa det store veerk brugte
angriberen Rubeus og en Diamond Ticket, en
reverse SOCKS-proxy og et Linux-image bootet
gennem serverens fjernstyring. | Microsoft 365
brugte angriberen stjalne loginoplysninger til
at hente mails og filer fra Exchange, Teams og
SharePoint og var ifglge CERT Polska "scerligt
interesseret i filer og e-mails om modernisering af
OT-netveerk, SCADA-systemer og teknisk arbejde”
(CP s. 26; egen oversaettelse). Den aktivitet er
ikke dateret og ikke entydigt knyttet til ét offer,
men den fortaeller, hvad angriberen ledte efter,
og viser et vist niveau af sofistikation og forbe-
redelse. Endelig fandt angriberen en kreativ og
tilsyneladende ny vej gennem det private APN
ind i et helt andet vaerks OT-netveerk. Det var
med andre ord nemt at komme ind, men resten
af angrebet var mere sofistikeret.

Aktgren var heller ikke ufejlbarlig, og kilderne
dokumenterer to fejl. DynoWipers liste over
mapper, der skulle springes over, indeholder
et forkert skrevet "program files(x86)" uden
mellemrum.

Forsggene mod Schneider Electric-frekvensom-
formerne pa det lille vaerk mislykkedes, fordi
angriberen ramte port 80, mens webinterfacet
lyttede pa en anden, hvilket CERT Polska an-
ser for sandsynligvis at skyldes "ufuldstaendig
rekognoscering”. Det er de klareste steder, hvor
primaerkilderne faktisk understgtter en laesning
af, at aktgren ikke var seerligt raffineret. Dragos,
der pa det tidspunkt ikke kendte til det fjerde
offer, laeser operationen som mere opportu-
nistisk end angrebene i Ukraine, og vurderer
med moderat sikkerhed, at opportunisme var
en noglefaktor, og med lav sikkerhed, at den be-
graensede effekt skyldtes ufuldstaendig forbere-
delse snarere end manglende evnel?",

Angrebet blev heller ikke standset ét sted, men
flere. P4 det store vaerk stoppede EDR-lgsnin-
gen wiperen. Pa anlaeggene blev de HMl'er, der
havde faet @ndret standardadgangskoden, ikke
beskadiget, og RTU-sabotagen stoppede af sig
selv, hvor den fejlede pa en adresse. Pa det lille
veerk blev forstyrrelsen ikke forhindret, men
inddaemmet af hurtig genopretning. Grund-
leggende adgangskodehygiejne er dermed
det bedst underbyggede punkt, vi kan leere af

i hele materialet. Adfeerdsbaseret detektion er
det naestbedste |laerepunkt: Uden EDR-lgsnin-
gen ville angrebet pa det store vaerk efter alt at
dgmme have haft langt starre konsekvenser.
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Del 9: Al seenker barrieren

Under efterforskningen fandt CERT Polska et
lille, men interessant spor. LazyWiper, der blev
brugt mod produktionsvirksomheden, inde-
holdt en funktion, som skilte sig ud i struktur
og kodestil og rummede meningslase kom-
mentarer, et menneske sandsynligvis ikke ville
have skrevet. Konklusionen var, at den sand-
synligvis var genereret af en sprogmodel. Her
er det vaerd at holde tungen lige i munden. Kun
CERT Polska naevner sporet, og de understreger
udtrykkeligt, at netop dette script, der ikke har
saeregne traek, ikke kan bruges til attribuering.
Dertil kommer, at netop denne del af angrebet
ramte et mal, som CERT Polska selv beskriver
som opportunistisk og ikke forbundet med de
gvrige ofre. Det er altsa kun en indikation, ikke
et bevis.

Uanset hvad saenker generativ kunstig intelli-
gens sandsynligvis barrieren for at bruge

Menneskeskrevet kode
Forskellige akterer kan efterlade forskellige kendetegn

{1} {} {1}

m ® M
|

A C
Akter A Aktor B Aktor C

Seerpraeg kan understotte attribuering

unikke varianter af skadelig kode i stor skala.
Det svaekker klassisk detektion, der bygger pa
kendte hashvaerdier og signaturer, og tilskynder
til brugen af adfaerdsbaseret detektion. Det
svaekker ogsa attribueringen: Analytikere leder
i malware efter kodestil, fejl og andre saerpreeg,
der kan fores tilbage til en udvikler, men kode
skrevet af en sprogmodel baerer ikke den slags
spor (se Figur 12). CERT Polska drager selv den
konklusion for LazyWiper. Modtraekket sas alle-
rede i Polen, hvor EDR-lgsningens canary-funk-
tion, en slags snubletrad af lokkefiler, stoppede
DynoWiper. Ikke ved at genkende koden eller
en hashveerdi, men fordi lokkefilerne selv blev
overskrevet. Det er den vej, cyberforsvarere i
stigende grad orienterer sig mod for at kunne
bekampe truslen fra mere eller mindre Al-as-
sisterede angribere: systemer, der analyserer,
hvad kode gar, frem for at matche kendte signa-
turer og filer.

Kode skrevet med sprogmodeller
Forskellige aktgrer kan fa kode med samme udtryk

{1} {1} {}

m

m

~ 4 @j

Hvilken akter?

Ensartet kode giver feerre spor om ophavet

Figur 12 - Kode uden hdandskrift
Analytikere leder i malware efter kodestil, fejl og andre scerpreeg, der kan fores tilbage til en udvikler.
Kode skrevet af en sprogmodel beerer ikke den slags spor.
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Del 10: Attribuering: hvem stod bag?

Attribuering er noget af det mest omstridte i
sagen, og de tre tekniske kilder nar ikke frem
til det samme. Det skyldes ikke uenighed om
fakta, men at de kigger pa hver sit spor.

CERT Polska analyserede den infrastruktur,
angriberen brugte. Herunder kompromitterede
servere og routere. Den overlapper i vidt om-
fang med infrastruktur, som Cisco og FBI tidlige-
re har beskrevet, og som bruges af en akter, der
offentligt kaldes Static Tundra (Cisco), Berserk
Bear (CrowdStrike), Ghost Blizzard (Microsoft)
og Dragonfly (Symantec). Det er fire navne for
det samme (se Figur 13).

Malwaren DynoWiper har enkelte faellestraek
med wipere forbundet med Sandworm, men
ligheden er efter CERT Polskas vurdering for lille
til at knytte den til kendte aktegrer. LazyWiper

er sandsynligvis genereret af en sprogmodel og
kan slet ikke bruges til attribuering. CERT Polska
kan derfor ikke afgere, om akteren bag Sand-
worm deltog i angrebet i noget omfangtel.

ESET og Dragos laeser det anderledes, men pa
et smallere grundlag. ESET attribuerer med
moderat sikkerhed wiperen DynoWiper til Sand-
worm. Dragos peger med moderat sikkerhed

pa akteren ELECTRUM - en akter relateret til
Sandworm.

Den 13. juli 2026 attribuerede Storbritannien og
EU officielt angrebet til den russiske stats FSB

Center 16 og indfgrte sanktioner.

Samme dag udsendte myndigheder fra 13
lande, herunder Danmark og Polen, en fzlles
udmelding, der knytter Center 16 til netop Static
Tundra- og Dragonfly-klyngen!2.

Den officielle attribuering felger altsd CERT Pol-
skas infrastrukturspor og ikke ESETs og Dragos’
spor til Sandworm. Det er SektorCERTs vurde-
ring, at attributionen dermed peger veek fra
Sandworm og mod FSB. CERT Polska kan fortsat
ikke afgare, om Sandworm-klyngen deltog.

To ting er vaerd at bemaerke ud over navnet.
CERT Polska anfarer, at det er den fagrste offent-
ligt beskrevne destruktive aktivitet fra denne
akter, som historisk har lavet spionage og
praepositionering i energisektoren. Og aktgren
er den samme, som SektorCERT angiver som
Dragonfly pa top 10-listen over de mest rele-
vante trusselsaktgrer mod dansk kritisk infra-
strukturt”. ESET beskriver det uafhaengigt som
et meget sjeeldent tilfeelde af en operateor af
kritisk infrastruktur i et NATO-land, der rammes
med en wiperi?2,

Om motivet siger kilderne naesten intet. ESET
skriver, at motiverne "forbliver uklare”, men pe-
ger pa, at operationen kan have haft til formal
at belaste Ukraines net om vinteren, fordi Polen
hjeelper med at stabilisere landets elforsyning.
Hverken CERT Polska eller Dragos gar ind i muli-
ge strategiske motiveri?2,

En aktergruppe

| |

Static Tundra Berserk Bear

Cisco CrowdStrike

Ghost Blizzard Dragonfly

Microsoft Symantec

Figur 13 - Fire navne, samme aktorgruppe
CERT Polska knytter angrebets infrastruktur til en aktar, som fire sikkerhedsleverandarer har givet hver sit navn.
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BAGGRUND FOR
DENNE ORT

Baggrunden for SektorCERTs udgivelse af rapporten.



Baggrund for denne rapport

Denne rapport er udarbejdet af SektorCERT i
samarbejde med journalisten Henrik Moltke
pa baggrund af seks tekniske rapporter fra tre
kilder.

CERT Polska har desuden gennemlaest rappor-
ten inden udgivelsen. SektorCERT takker for
hjeelpen. Eventuelle fejl er alene SektorCERTs
ansvar.

Rapporten er skrevet til SektorCERTs medlem-
mer og til beslutningstagere i og omkring den
kritiske infrastruktur, men udgives offentligt
under TLP:CLEAR og ma frit deles og citeres, sa
laenge der klart refereres til SektorCERT og til
rapporten. Rapporten er udgivet pa dansk og
engelsk.

Rapporten erstatter ikke de tekniske analyser
fra CERT Polskas rapporter.

Laesere, der gnsker det fulde tekniske grundlag,
henvises til kilderne nedenfor.

CERT Polska

CERT Polska er Polens nationale CERT, en del
af forskningsinstituttet NASK. Deres farste
rapport er den officielle haendelsesrapport for
energisektoren og denne rapports primaere
tekniske kilde. I august 2026 fulgte CERT Polska
op med en analyse af et fjerde offer, et mindre
kraftvarmeveerk. Her henvises til de to rappor-
ter som CP og FU.

B CP: Energy Sector Incident Report, 29 De-
cember:
https://cert.pl/en/posts/2026/01/inci-
dent-report-energy-sector-2025/ (30. januar
2026)

B FU: Follow-Up Analysis of the 29 December
2025 Energy Sector Incident:
https://cert.pl/en/posts/2026/08/inci-
dent-follow-up-report-energy-sector-2025/
(7. august 2026)

Dragos

Dragos er et amerikansk sikkerhedsfirma

med speciale i industrielle styresystemer (OT/
ICS). Firmaet analyserer angrebet i et net- og
forsyningsperspektiv og er saerlig relevant for
DER-vinklen. Dragos tilskriver angrebet med
moderat sikkerhed akterklyngen ELECTRUM,
som overlapper med Sandworm, om end Dra-
gos selv bemaerker, at ikke al Sandworm-aktivi-
tet er ELECTRUM eller omvendt.

B ELECTRUM: Cyber Attack on Poland’s Elec-
tric System 2025 (Intelligence Brief, opda-
teret januar 2026), praesenteret pa Dragos’
blog 28. januar 2026:
https://www.dragos.com/blog/poland-pow-
er-grid-attack-electrum-targets-distribut-
ed-energy-2025

ESET

ESET er et slovakisk sikkerhedsfirma. Det var
en EDR-lgsning fra ESET, der stoppede wiperen
pa det store kraftvarmevaerk. To blogposts er
centrale, isaer for analysen af DynoWiper og
attributionen til Sandworm, som ESET fasthol-
der med moderat sikkerhed ("medium confi-
dence”).

B Sandworm behind cyberattack on Poland’s
power grid in late 2025:
https://www.welivesecurity.com/en/eset-re-
search/eset-research-sandworm-cybe-
rattack-poland-power-grid-late-2025/ (23.
januar 2026)

B DynoWiper update: Technical analysis and
attribution:
https://www.welivesecurity.com/en/eset-re-
search/dynowiper-update-technical-analy-
sis-attribution/ (30. januar 2026)

M APT Activity Report, October 2025 - March
2026:
https://www.welivesecurity.com/en/
eset-research/eset-apt-activity-report-q4-
2025-q1-2026/ (28. maj 2026)
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Kilder og noter

Citater fra engelsk og polsk er oversat af rapportens forfattere, medmindre andet er angivet.

[1] Styrelsen for Samfundssikkerhed (SAMSIK), "Skaerpet trussel fra destruktive cyberangreb”, trusselsvurdering,
30. juni 2026: https://samsik.dk/publikation/skaerpet-trussel-fra-destruktive-cyberangreb/. Angrebet i Polen anfgres
blandt eksemplerne pa russiske statslige hackergruppers "gget risikovillighed” over for europaeiske NATO-lande; det
samlede trusselsniveau for destruktive cyberangreb fastholdes pa "middel”.

[2] Foreign, Commonwealth & Development Office, "UK and EU strike Russian cyber networks with new sanctions”,
13. juli 2026: https://www.gov.uk/government/news/uk-and-eu-strike-russian-cyber-networks-with-new-sanctions
("attributing the attack on Poland’s energy grid to Russia’s FSB Centre 16"; "could have caused 500,000 citizens to lose
electricity”). EU-Radet, Statement by the High Representative on behalf of the European Union, 13. juli 2026: https://
www.consilium.europa.eu/en/press/press-releases/2026/07/13/cyber-russia-statement-by-the-high-representative-on-
behalf-of-the-european-union-denouncing-russia-s-malicious-cyber-ecosystem-targeting-the-eu-its-member-states-
and-international-partners/ ("disruptive sabotage operations against critical infrastructure, including combined heating
and power plants”). Joint Cybersecurity Advisory AA26-194A, 13. juli 2026, medunderskrevet af myndigheder fra 13 lande,
herunder Danmark og Polen: https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-194a (Center 16 knyttes
til Berserk Bear, Dragonfly, Ghost Blizzard og Static Tundra).

[3] RMF FM, "Polsce grozit blackout? Gawkowski: Cyfrowe czotgi juz tu sg”, Popotudniowa rozmowa w RMF FM,

13. januar 2026: https://www.rmf24.pl/rozmowy/popoludniowa-rozmowa/news-polsce-grozil-blackout-gawkowski-
cyfrowe-czolgi-juz-tu-sa,nld,8057521 ("MieliSmy do czynienia z sabotazem ze strony rosyjskiej. Cyfrowe czotgi juz tu sa.
Byliémy blisko blackoutu”; "najpowazniejszy atak na infrastrukture energetyczng, ktéry miat na celu wytgczenie pradu
obywatelom pod koniec grudnia”).

[4] Polskie Radio 24, 15. januar 2026: "Ani przez chwile nie byta zagrozona infrastruktura krytyczna, czyli sieci
przesytowe”; "To w ogéle nie wchodzito w rachube”: https://www.polskieradio.pl/399/7977/Artykul/3634277,Donald-
Tusk-o-cyberatakach-infrastruktura-krytyczna-nie-byla-zagrozona. Om varmetallet, PAP via Radio Kielce, 15. januar 2026:
"nawet do 500 tys. ludzi bytoby pozbawionych ciepta”: https://radiokielce.pl/1374607/atak-cybernetyczny-na-polske-
mogl-pozbawic-500-tys-ludzi-ciepla/. Begge citater stammer fra premierministerens pressemgde samme dag. Dragos, s.
3, daterer orienteringen af regeringen til 14. januar 2026, dagen for pressemeadet.

[5] Dragos, "ELECTRUM: Cyber Attack on Poland’s Electric System 2025", s. 2.

[6] CP, s. 36-37: CERT Polska knytter angrebets infrastruktur til den klynge, Cisco og FBI beskriver som Static Tundra,
Berserk Bear, Ghost Blizzard og Dragonfly, betegner det som klyngens farste offentligt beskrevne destruktive aktivitet

og kan ikke afgare, om Sandworm deltog; ligheden med tidligere wipere er "too low". ESET tilskriver alene wiperen til
Sandworm med "medium confidence” (DynoWiper update; gentaget i APT Activity Report, 28. maj 2026). Dragos peger
med "moderate confidence” pa ELECTRUM, "not all Sandworm activity is ELECTRUM or vice versa” (Dragos, s. 2 0og 6).

[71 SektorCERT, Trusselsvurdering for kritisk infrastruktur i Kongeriet Danmark 2026, s. 12, de 10 mest relevante
trusselsaktgrer mod dansk kritisk infrastruktur.

[8] SektorCERT, "Angrebet mod dansk, kritisk infrastruktur”, november 2023 (TLP:CLEAR): https://sektorcert.dk/wp-
content/uploads/2023/11/SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLP-CLEAR.pdf. Tallene stammer herfra:
16 selskaber angrebet den 11. maj, heraf 11 kompromitteret, og 22 kompromitterede selskaber i alt efter anden bglge fra
den 22. maj. Om indikatorerne pa Sandworm og SektorCERTs forbehold, se s. 14-16.

[9] Bekraeftet over for SektorCERT af samarbejdspartnere, som ikke kan navngives, august 2026. Omfanget af

TLP:CLEAR
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medlemmernes brug af private APN'er var under afklaring ved redaktionens slutning.

[10] Dragos, s. 9 (blackout-vurderingen, roterende reserver og kaskadefejl) og s. 4 og 9 (det iberiske stremudfald
2025). ENTSO-E, Expert Panel Final Report on the 28 April 2025 blackout in Spain and Portugal, 20. marts 2026: https://
www.entsoe.eu/publications/blackout/28-april-2025-iberian-blackout/

[11] Zyxel, CVE-2023-28771, offentliggjort 25. april 2023, CVSS 9.8. SektorCERTs ekstra advarsel, 1. maj 2023.

[12] Lov nr. 258 af 6. marts 2025 om styrket beredskab i energisektoren og bekendtggrelse nr. 260 af 6. marts 2025
om modstandsdygtighed og beredskab i energisektoren. Retsinformation. Ikrafttreeden 7. marts 2025 (lovens § 38,
bekendtgerelsens § 123). Overgangsreglen for 8 62: bekendtgorelsens § 123, stk. 4 og 5. Sma virksomheder: lovens § 2,
stk. 2.

[13] SektorCERT, "Handbog om SektorCERTs 25 anbefalinger”, november 2024: https://sektorcert.dk/wp-content/
uploads/2024/12/25-Anbefalinger_DK.pdf

[14] FU, s. 16-17, afsnittet Summary. Gengivet i sammentraengt form.

[15] FU, s. 11: PLC'erne blev sat i STOP og beskyttet med en adgangskode, hvorefter dampturbinen og
vandbehandlingen til procesvand standsede, og kraftvarmeprocessen blev afbrudt. Genopretningen begyndte, mens
angriberen fortsat var til stede i netvaerket. Operatgrerne nulstillede enhederne til fabriksindstilling og genindlaeste de
tilgeengelige sikkerhedskopier af styringslogikken.

[16] Reuters, "Massive cyberattack on Polish power system in December failed, minister says”, 13. januar 2026:
https://www.reuters.com/sustainability/climate-energy/massive-cyberattack-polish-power-system-december-failed-
minister-says-2026-01-13/

[17] Dragos, "ELECTRUM: Cyber Attack on Poland'’s Electric System 2025", s. 12 (Critical Control 05): samme firewall-
model med samme fejlkonfiguration pa mange anlaeg gor ét indbrud til et systemisk kompromis.

[18] CP, s. 8-9: firmwareversion 13.5.3.0 ikke i drift pa nogen af de ramte anlaeg; secure update fra version 13.2.1, ikke
sldet til; CVE-2024-2617 rettet i 13.7.7; forlgbet bekrzeftet af Hitachi Energy PSIRT.

[19] FU, s. 16 (og s. 4): "the first observed instance of this attack vector being used in a real-world cyberattack”;
konfigurationen "commonly encountered in Poland”, og tilsvarende opsatninger vurderes udbredti andre lande.

[20] CP, s. 5, PSE's vurdering: angrebet pavirkede ikke elsystemets stabilitet; givet angriberens adgang var der en
risiko for at forstyrre produktionen pa de ramte anlaeg; selv da ville det samlede kapacitetstab pa alle 30 anlaeg ikke have
pavirket stabiliteten "during the period in question”. Dragos, s. 9: "unlikely to cause a nationwide blackout”.

[21] Dragos, s. 8: "more opportunistic than the 2015 or 2016 operations”; “moderate confidence that opportunism
was a key factor”; "low confidence that this was due to incomplete preparation rather than a lack of capability”.

[22] ESET Research, "APT Activity Report, October 2025 - March 2026", 28. maj 2026: https://www.welivesecurity.
com/en/eset-research/eset-apt-activity-report-q4-2025-q1-2026/. Om attribution, s. 22: "we attribute the data-

wiping component of this activity to Sandworm with medium confidence”. Om sjeldenheden, s. 21: "a very rare (if not
unprecedented) instance of a critical infrastructure operator in a NATO country being expressly targeted with a wiper”.
Om motiy, s. 22: "The ultimate motivations behind this incident remain murky”, og s. 3: "Given Poland’s role in helping
stabilize Ukraine's electricity supply, it is possible that the operation was intended to strain Ukraine’s power grid during
the winter”.
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Denne side er med vilje tom.
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SektorCERT er de kritiske sektorers cybersikkerhedscenter. Vi

er med til at opdage og handtere, nar den kritiske infrastruktur
udseettes for cyberangreb. SektorCERT er en non-profit forening
ejet og finansieret af selskaber inden for dansk kritisk infrastruk-
tur.

SektorCERT samarbejder med Europas andre CERT'er og er med i
en raekke sikkerhedsorganisationer, som gar, at vi har stor viden
om angreb mod kritisk infrastruktur.

B

=

digital tryghed

Trusselsniveauer

SektorCERT anvender en
5-trins-skala til angivelse af

trusselsniveau.

Skalaen er baseret pa en
international standard udar-

bejdet af Center
Security (CIS).

for Internet

Om rapporten

Denne rapport gennemgar:

+ hvad der skete i Polen

* hvorfor angrebet henholdsvis lykkedes og fejlede

+  og hvilke erfaringer Danmark ber drage, sa styrken ved
mange sma grenne anlaeg ikke vendes til en akilleshael

SektorCERTs miljgfokus

Cd;

neutral

CLIMATECALC
CC-000091/DK

oy

Tryksag
5041 0200

VA

FSC

www/fsc.org
MIX

Paplr | Stetter
ansvarligt skovbrug

FSC® C109833

SektorCERT anvender

folgende skala
til vurdering af
sandsynlighed:

Meget ~90 %
sandsynligt

Sandsynligt 60 - 90 %
Muligt 40 - 60 %
Mindre . 10 - 40 %
sandsynligt

Usandsynligt | <10 %

Malgruppe

Alle de af SektorCERTs
medlemmer, der har det
operationelle ansvar
for cybersikkerheden i
dansk kritisk infrastruk-
tur.

‘Strategisk
‘Operationelt
B Taktisk

TLP:CLEAR
Publikationen ma
videreformidles til hele
verden; der er ingen
begraensninger for
videreformidling.

Dette dokument er
TLP:CLEAR

Med forbehold for de
almindelige ophavsretsregler
kan TLP:CLEAR-oplysninger
deles uden begrensninger.

Rapporten er udarbejdet i samarbejde med journalisten Henrik Moltke.




SEKTOR

[
1l
Al
_l

Telefonnummer:

+4533 231323

E-mail adresse:

info@sektorcert.dk

PGP nogle:

C2EF 6314 7860 2B1E 2341 ACF4 DBC3 511D 3D06 BB3A
Besogs- og postadresser:

Sommerfuglevej 2A Bredgade 45
6000 Kolding 1260 Kgbenhavn K

CVR nummer:
41369841
Satellittelefon:
+88 16 22 45 60 29
SINE radio:

73 12 056



