SEKTDH(CER‘T

AFTALE OM TILSLUTNING TIL SEKTORCERT
(INFORMATIONSDELINGSAFTALE)

SEKTORCERT

CVR no. 41369841
Sommerfuglevej 2A
6000 Kolding

(herefter "SektorCERT")
[NAVN]

CVR no. [NUMMER]
[ADRESSE]

[ADRESSE]

(herefter "Deltageren")

(individuelt refereret til som "Part", og tilsammen som "Parterne")

Aftalen er gaeldende fra [dato for accept af Tilslutningsaftale]
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BAGGRUND OG FORMAL

SektorCERT er en non-profit forening som samler virksomheder indenfor dansk kritisk
infrastruktur i et samarbejde med henblik pa at opretholde en CERT (computer emergency
response team).

SektorCERTs formal er at lafte cyber- og informationssikkerhedsniveauet indenfor virksomheder
der har ansvaret for at drive kritisk infrastruktur i Kongeriget Danmark ved at skabe en enhed,
der giver Deltagere adgang til en bred samling af kompetencer. Dette sker blandt andet for at yde
vejledning og sikre videndeling samt opdage, handtere og forebygge cyberangreb mod Danmarks
kritiske infrastruktur.

Ligeledes er formalet at sikre samarbejde pa tvaers af sektorer indenfor dansk kritisk
infrastruktur - fx i tilfaelde af cyberangreb som rammer flere sektorer - samt sikre, at best
practices, angrebsforsag, trusler og sikkerhedshaendelser kan deles pa tvaers af sektorerne sa fx
et angreb mod én kritisk sektor i Danmark ikke vil virke mod en anden kritisk sektor (fordi viden
om angrebet allerede er delt).

Rammen for ydelser, herunder ydelsessammensaetning der tilbydes Deltagere, er reguleret via
aftalen mellem Energinet og SektorCERT. De til enhver tid fastsatte ydelser kan ses pa
hjemmesiden (sektorcert.dk/informationsdelingsaftale).

Virksomheder kan pa individuel basis tilslutte sig SektorCERT for at deltage i samarbejdet og
modtage SektorCERTSs ydelser. Formalet med denne aftale ("Aftalen") er at fastlaegge vilkarene for
Deltagerens tilslutning til og deltagelse i SektorCERT.

TILSLUTNING TIL SEKTORCERT

Ved indgaelse af denne aftale tilslutter Deltageren sig til SektorCERT. Tilslutningen til SektorCERT
indebaerer adgang til de ydelser, der er oplistet og naermere beskrevet pa hjemmesiden
(sektorcert.dk/informationsdelingsaftale).

Tilslutning til SektorCERT forudseaetter, at Deltageren er underlagt Lov om styrket beredskab
(LOSB) og fremgar af den liste, som SektorCERT modtager fra Energinet pa baggrund af en
opggarelse fra Energistyrelsen.

SEKTORCERTS YDELSER

SektorCERT stiller de ydelser til radighed for Deltageren, som fremgar hjemmesiden
(sektorcert.dk/informationsdelingsaftale).

De Ydelser, der tilbydes af SektorCERT, har til formal at sikre en malrettet og kvalificeret
vejledning, feedback og input til Deltageren pa afgraensede omrader. SektorCERTSs ydelser er ikke
at sidestille med radgivning, men er alene af vejledende karakter.

SektorCERT indgar, sa vidt det er muligt, i et samarbejde med relevante
informationssikkerhedsaktarer og styrelser med henblik pa at formidle, eftersperge, skabe og
validere informationer om relevante informationssikkerhedsforhold.

DELTAGERENS FORPLIGTELSER

Deltageren forpligter sig til at veere tilsluttet de informations- og kommunikationsplatforme, som
SektorCERT udpeger til brug for den relevante informationsdeling og kommunikation.

Deltageren er i gvrigt forpligtet til at dele erfaringer med gvrige deltagere og virksomheder
indenfor kritisk infrastruktur som SektorCERT samarbejder med, med det formal, at ege
sektorernes generelle kompetenceniveau indenfor cybersikkerhed.

Deltageren er forpligtet til uden ungdigt ophold efter en cybersikkerhedshaendelse er opdaget at
dele information med SektorCERT om cybersikkerhedshaendelser, der vurderes relevant for

Side 2 af 5



SEKTDH(CER‘T

4.4

4.5

4.6

4.7

4.8

6.2

6.3

6.4
6.5

andre virksomheder indenfor kritisk infrastruktur. Som minimum skal deles det, Deltageren
indberetter til styrelser og CSIRT'er i relation til reguleringer som fx NIS2.

| forbindelse med deling af disse cybersikkerhedshaendelser, accepterer Deltageren, at
information om haendelsen kan deles med gvrige Deltagere og virksomheder indenfor kritisk
infrastruktur som SektorCERT samarbejder med samt med styrelser og/eller andre relevante
akterer. | sddanne tilfaelde vil denne deling ske i pseudoanonymiseret form saledes at
Deltagerens selskabsnavn ikke naevnes, men dog naturligvis er SektorCERT bekendt.

Deltageren indestar for, at enhver deling af information sker i overensstemmelse med den
klassifikation, som SektorCERT anvender for information, der deles.

Deltageren er forpligtet til at oprette og vedligeholde kontaktpunkter, som SektorCERT kan
anvende til at afgive information til Deltageren. Deltageren indestar i den forbindelse for, at
Deltageren kan anvende de sikre kommunikationsplatforme, som SektorCERT evt. matte stille til
radighed i forbindelse med aflevering og modtagelse af information.

Ingen bestemmelser i denne Aftale eller i samarbejdet mellem SektorCERT og Deltageren kan
medfare, at Deltageren ikke skal eller kan opfylde sine forpligtelser efter gaeldende regler og
lovgivninger. Deltageren er derfor forpligtet til at orientere sig i og efterleve forpligtelserne efter
de til enhver tid geeldende regler og lovgivning i det omfang Deltageren er omfattet af disse
regler.

SektorCERT kan fastsaette naermere regler og anvisninger for de forpligtelser, der fremgar af
dette pkt. 4, herunder om tekniske standarder, klassificering, rapportering m.v. SektorCERT kan
lgbende @ndre og opdatere sddanne regler og anvisninger, og det er de til hver en tid gaeldende
regler og anvisninger, der finder anvendelse pa Deltagerens forpligtelser efter dette pkt. 4.
SektorCERT sgrger for, at de gaeldende regler og anvisninger gares tilgaengelige for Deltageren via
de digitale platforme, som SektorCERT benytter, og Deltageren opfordres til Iabende at holde sig
orienteret heri.

Deltageren indestar for, at Deltageren ikke deler oplysninger med de @vrige i netvaerket eller
indgar nogen aftale med nogen af de andre deltagere og virksomheder som SektorCERT
samarbejder med, der kan vaere begraensende for konkurrencen pa markedet, herunder men
ikke begraenset til a) aftaler om priser med gvrige deltagere og virksomheder som SektorCERT
samarbejder med, b) opdeling af markedet eller kunderne med de gvrige deltagere og
virksomheder som SektorCERT samarbejder med og c) begraensning af produktionen.

PRISER OG BETALINGSBETINGELSER

Der er ingen omkostning for Deltageren.

VARIGHED OG OPSIGELSE

Deltageren kan opsige tilslutningen til SektorCERT, samt alle eller enkelte af Ydelserne, med 1
maneds varsel til udgangen af en maned ved at give skriftlig meddelelse herom.

SektorCERT kan opsige Deltagerens tilslutning til SektorCERT, samt alle eller enkelte af Ydelserne,
med 1 maneds varsel til udgangen af en maned ved at give skriftlig meddelelse herom.

Safremt en Deltager ikke laengere er underlagt LOSB eller fremgar af listen fra Energinet (jeevnfer
pkt. 2.2), uanset grunden herfor, ophgrer aftalen- uanset pkt. 6.2 ovenfor .

Parternes forpligtelser efter denne Aftales punkt 7 skal forblive i kraft, uanset Aftalens opher.

SektorCERTSs forpligtelser efter denne Aftales punkt 9 vil forblive i kraft frem til opheret af
behandlingen af personoplysninger og personoplysningernes endelige sletning hos SektorCERT
og eventuelle Underdatabehandlere (som defineret nedenfor i punkt Fejl! Henvisningskilde
ikke fundet.).
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7. FORTROLIGHED

7.1 Information, som Parterne modtager i forbindelse med tilslutning til SektorCERT, skal uden
tidsbegraensning anses for fortrolig information og ma ikke uden samtykke fra den udleverende
Part bruges pa anden vis end forudsat i Aftalen eller, uanset formalet, videregives til tredjemand,
medmindre den pagzeldende information:

I er eller bliver offentligt tilgeengelig, og dette ikke skyldes videregivelse af informationen i strid
med denne forpligtelse,

Il i Aftalen er forudsat at kunne og/eller skulle videregives til tredjemand eller skal videregives
for at opfylde Partens forpligtelser i henhold til gaeldende lovgivning og evrige forskrifter,
som vedkommende Part er underlagt eller til opfyldelse af en specifik domstolsbeslutning
herom, eller

. videregives til Partens revisor, juridiske radgiver eller andre, som ved lov er forpligtet eller
forpligter sig til at iagttage fortrolighed.

7.2 De navnte regler og anvisninger naevnt under punkt 4.7 kan indeholde bestemmelser om
fortrolighed, herunder bestemmelser om klassificering af oplysninger. Deltageren er til hver en
tid forpligtet til at overholde den klassificering, som er angivet af SektorCERT.

7.3 SektorCERT benytter Traffic Light Protocol (TLP) ved deling af information. Herved informeres
Deltageren om hvorvidt og hvordan informationen ma deles af Deltageren.

7.4 Hver af Parterne hafter pa objektivt grundlag for Partens medarbejderes tilsidesaettelse af den i
dette afsnit naevnte fortrolighedsforpligtelse.

8. IMMATERIELLE RETTIGHEDER

8.1 Hvis der som led i SektorCERTSs levering af ydelser til Deltageren frembringes resultater og/eller
produkter, tilfalder alle immaterielle rettigheder hertil SektorCERT. Dette kan fx vaere tilfaeldet,
hvis en medarbejder fra Deltageren deltager i SektorCERTs udvikling af produkter. Deltageren
overdrager hermed endeligt og fuldstaendigt alle rettigheder til bidrag og resultater fra
Deltageren til SektorCERT. Deltageren indestar for at bidrag og resultater fra ansatte og andre
repraesentanter for Deltageren overdrages pa tilsvarende made.

o. PERSONOPLYSNINGER

9.1 SektorCERT er dataansvarlig for de ydelser, som denne aftale omhandler. SektorCERTs
persondatapolitik findes pa hjemmesiden (sektorcert.dk/persondata).

10. ANSVAR

10.1 Ingen bestemmelser i denne Aftale eller i samarbejdet mellem SektorCERT og Deltageren kan
medfare, at Deltageren ikke skal eller kan opfylde sine forpligtelser efter geeldende regler.
Deltageren er derfor forpligtet til at orientere sig i og efterleve forpligtelserne efter de til enhver
tid geeldende regler og love, safremt Deltageren er en virksomhed omfattet af disse regler.

10.2 SektorCERT er ikke ansvarlig for, om eller hvordan Deltageren foretager en risikovurdering af sin
organisation. Tilslutning til SektorCERT udger ikke radgivning og SektorCERT haefter saledes ikke
for den eventuelle skade, Deltageren matte lide som felge af, at Deltageren ikke har foretaget
den forngdne risikovurdering eller i gvrigt har levet op til sine forpligtelser efter lovgivningen.

10.3 SektorCERTs samlede ansvar ifglge denne Aftale kan ikke overstige DKK 75.000.

11. LOVVALG OG VARNETING

1.1 Denne Aftale er underlagt og skal fortolkes og hdndhaeves i overensstemmelse med dansk
lovgivning, dog ikke danske internationale privatretlige regler.
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11.2

Hvis Deltageren ikke overholder sine forpligtelser jf. denne aftale, vil SektorCERT altid ga i dialog
med Deltageren og fors@ge at lgse dette i et taet samarbejde med Deltageren, primart med fokus
pa at sikre at Deltageren kan overholde forpligtelserne fremadrettet.

Kun som en absolut sidste mulighed vil eventuelle tvister i forbindelse med denne Aftale blive
lgst af rettens vej. | den forbindelse skal dette foreleegges for retten i Kolding som fgrste instans.

Hvis Deltageren gnsker at en eventuel tvist skal afggres ved en voldgift, skal alle omkostninger
betales af Deltageren.

---00000---
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