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BAGGRUND OG FORMAL

SektorCERT er en forening der er stiftet med det formal at bista virksomheder indenfor
dansk kritisk infrastruktur med at forebygge og bekampe cyberkriminalitet og angreb
mod virksomhedernes infrastruktur og systemer. Dette sker blandt andet gennem
gensidig udveksling af oplysninger om cyberhaendelser. SektorCERT ejer og forestar drift
af platformen DCIS-MISP der kan anvendes til udveksling af informationer om
cybersikkerhedshaendelser pa en struktureret og sikker made.

Anvenderen er involveret i arbejdet med cyber- og informationssikkerhed indenfor
Sektoren, og Anvenderen og de enkelte virksomheder i Sektoren gnsker mulighed for at
udveksle informationer om relevante cyberhandelser med gvrige brugere indenfor
Sektoren eller med gvrige akt@rer indenfor andre sektorer. Anvenderen gnsker derfor
adgang til at benytte SektorCERTs DCIS-MISP med henblik pa at stille denne platform til
radighed for virksomheder i Sektoren ("Sektorvirksomheder").

Formalet med denne aftale ("Aftalen") er at fastleegge vilkarene for Anvenderens adgang
til og brug af DCIS-MISP.

Ingen bestemmelse eller forpligtelse afledt af Aftalen kan fortolkes pa en sddan made,
der bevirker, at Anvenderen er forpligtet til at handle i strid med nogen form for
forpligtelse eller standard, som Anvenderen er underlagt efter gaeldende dansk ret.

DCIS-MISP PLATFORMEN

Det er en forudsaetning for indgdelse af Aftalen, at sammenslutningen af decentrale
enheder for cyber- og informationssikkerhed ("DCIS"), der benavnes DCIS Forum, har
godkendt Anvenderen.

Ved indgdelse af Aftalen far Anvenderen en ikke-eksklusiv adgang til, sa leenge Aftalen er i
kraft, at benytte DCIS-MISP i forbindelse med:

i. Anvenderens egen centrale deling indenfor Sektoren af relevante
cyberhaendelser,

ii. Anvenderens egen deling af relevante cyberhaendelser pa tveers af sektorer, der
alle er tilsluttet DCIS-MISP,

iii. Anvenderens egen deling af relevante cyberhaendelser pa tvaers af avrigt
forbundne platforme, der er tilsvarende DCIS-MISP,

iv. Anvenderen gnsker at stille DCIS-MISP til radighed for Sektorvirksomheder med
henblik pa udveksling af informationer om relevante cyberhaendelser.

Anvenderen kan indga individuelle aftaler med Sektorvirksomheder om adgang til
platformen. Sektorvirksomheders adgang til DCIS-MISP er afledt af (og afhaengig af)
Anvenderens ret til at anvende platformen i henhold til denne Aftale.

SektorCERT forestar driften af DCIS-MISP og stiller denne til radighed for Anvenderen,
som den er og forefindes i relation til funktionalitet og teknisk opsaetning. SektorCERTSs
ydelser bestar saledes alene i tilgaengeliggerelse af platformen DCIS-MISP, og SektorCERT
yder sdledes ikke i forbindelse hermed nogen former for radgivning overfor Anvenderen
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eller Sektorvirksomheder, ligesom SektorCERT ikke i gvrigt har garanteret specifikke
egenskaber eller opndet funktionalitet ved DCIS-MISP.

Safremt SektorCERT finder det ngdvendigt at foretage sendringer i forhold til DCIS-MISP,
er SektorCERT berettiget til at foretage sddanne andringer, og vil gere dette i taet
koordination med DCIS Forum. Disse aendringer far automatisk virkning i forhold til
denne Aftale. Anvenderen kan komme med forslag og anmodningsandringer i forhold til
funktionaliteten af DCIS-MISP, og i det omfang det er muligt efterkommer SektorCERT
gnskerne fra DCIS Forum og sikrer implementering af eendringerne. SektorCERT har
sdledes kontrollen med og ejerbefgjelserne over DCIS-MISP.

FORPLIGTELSER UNDER AFTALEN

Der kan fastsaettes nermere regler og anvisninger for den brugsret, Anvenderen opnar
med denne Aftale, herunder vedrgrende tekniske standarder, klassificering, rapportering
m.v. Sddanne regler og anvisninger fastsattes i DCIS Forum, der er en sammenslutning
af DCIS'er, og DCIS Forum vil s@rge for at gare samtlige regler og anvisninger tilgengelige
for Anvenderen, herunder ogsa lsbende andringer og opdateringer af sddanne regler og
anvisninger.

Anvenderen er forpligtet til at efterleve sddanne regler og anvisninger, ligesom
Anvenderen er forpligtet til at sikre, at de Sektorvirksomheder, der tilsluttes DCIS-MISP
gennem Anvenderen, overholder de til hver en tid geeldende regler og anvisninger.
Anvenderen skal sikre, at enhver anvendelse af DCIS-MISP sker i overensstemmelse med
sadanne regler m.v., herunder at deling af information sker i overensstemmelse med
den klassifikation (ex. Traffic Light Protocol), der er bestemt til anvendelse for
information, der deles.

Safremt Anvenderen varetager interesser for eller repraesenterer en sektor, geelder i
ovrigt folgende forpligtelser:

a) Anvenderen er ansvarlig for at udbrede kendskabet til DCIS-MISP,

b) Anvenderen er ansvarlig for at rddgive de Sektorvirksomheder, der tilsluttes
DCIS-MISP, vedrgrende traening i brugen af DCIS-MISP, saledes at den tilsluttede
Sektorvirksomhed kan varetage den relevante traening overfor sine egne
brugere,

Q) Anvenderen er ansvarlig for sammen med gvrige Anvendere af DCIS-MISP
organiseret i DCIS Forum at udarbejde og opdatere gaeldende regler og
retningslinjer for brugen af DCIS-MISP.

VARIGHED OG OPSIGELSE

SektorCERT og Anvenderen kan hver isaer opsige Aftalen (og dermed adgangen til DCIS-
MISP) med tre maneders skriftligt varsel til udgangen af en maned.

Safremt Aftalen opherer, uanset grunden herfor, vil adgangen for enhver af de
Sektorvirksomheder, der er tilsluttet gennem Anvenderen, automatisk ophare.

Parternes forpligtelser efter punkt 5 skal forblive i kraft, uanset Aftalens ophar.

Anvenderen accepterer og anerkender, at al data, der er delt af Anvenderen, fortsat vil
indga i og veere tilgaengeligt for gvrige Anvendere af DCIS-MISP, uanset at Aftalen matte
ophgre. Dog kan Anvenderen anmode om at events oprettet af Anvenderen og
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Sektorvirksomheder der er tilsluttet gennem Anvenderen slettes fra DCIS-MISP, uden at
dette far betydning for de eventuelt forbundne platforme, hvor data er delt.

Anvenderen kan anmode om at registrerede brugere tilknyttet Anvenderen og de
Sektorvirksomheder der er tilsluttet gennem Anvenderen vil blive fjernet fra DCIS-MISP
senest 45 dage efter Aftalens ophgr.

FORTROLIGHED

Information, som Parterne modtager i forbindelse med tilslutning til DCIS-MISP, skal
uden tidsbegraensning anses for fortrolig information og ma ikke uden samtykke fra den
udleverende Part bruges pa anden vis end forudsat i Aftalen eller, uanset formalet,
videregives til tredjemand, medmindre den pagaeldende information:

i. er eller bliver offentligt tilgeengelig, og dette ikke skyldes videregivelse af
informationen i strid med denne forpligtelse,

ii. i Aftalen er forudsat at kunne og/eller skulle videregives til tredjemand eller skal
videregives for at opfylde Partens forpligtelser i henhold til gaeldende lovgivning
og gvrige forskrifter, som vedkommende Part er underlagt eller til opfyldelse af
en specifik domstolsbeslutning herom, eller

iii. videregives til Partens revisor, juridiske radgiver eller andre, som ved lov er
forpligtet eller forpligter sig til at iagttage fortrolighed.’

Informationen der er tilgeengelig i DCIS-MISP ma pa ingen made ekstraheres, hverken i
form af skeermbilleder eller ved anden metode. Ekstrahering af data vil medfere
eksklusion af platformen.

Hver af Parterne haefter pa objektivt grundlag for Partens medarbejderes tilsidesattelse
af den i dette afsnit naevnte fortrolighedsforpligtelse, ligesom Anvenderen, hvor denne
repraesenterer en sektor, ogsa er ansvarlig for Sektorvirksomhedernes tilsidesaettelse.

IMMATERIELLE RETTIGHEDER

Anvenderen anerkender og accepterer, at SektorCERT skal eje alle immaterielle
rettigheder, herunder ophavsret og andre rettigheder, til DCIS-MISP samt eventuelle
videreudviklinger, forbedringer eller andre resultater, der matte blive frembragt i
forbindelse med, at SektorCERT stiller DCIS-MISP til radighed for Anvenderen, og at
SektorCERT kan udgve alle disse rettigheder uden Anvenderens forudgaende samtykke.

Anvenderen bevarer selv rettighederne til det indhold, der lsegges ind i DCIS-MISP af
Anvenderen eller Sektorvirksomheder. Anvenderen meddeler hermed SektorCERT en
vederlagsfri, ikke-eksklusiv licens til at anvende indholdet til at drive og levere DCIS-MISP
samt tilknyttede tjenester under denne Aftale samt sd leenge sddant indhold findes eller
skal findes pa platformen og/eller i backup, arkiv eller lignende kopier.

BEHANDLING AF PERSONOPLYSNINGER

Som led i SektorCERTs tilradighedsstillelse samt drift af DCIS-MISP i overensstemmelse
med Aftalen ("Ydelserne") skal SektorCERT behandle personoplysninger pa vegne af
Anvenderen.
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Behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelseslovgivningen, dvs. de love og regler, som finder anvendelse for
behandling og beskyttelse af personoplysninger overalt i det Europaeiske @konomiske
Samarbejdsomrade (E@S) med de til enhver tid geeldende sendringer og/eller tilfgjelser,
herunder databeskyttelsesforordningen, databeskyttelsesloven samt avrig relevant
national lovgivning, og hvor relevant, de retningslinjer og regelsaet, der udstedes af det
danske Datatilsyn eller andre kompetente tilsynsmyndigheder i EQS (herunder de
nationale datatilsyn) (tilsammen "Databeskyttelseslovgivningen").

Databeskyttelseslovgivningen kraever, at der mellem en dataansvarlig og en
databehandler, der behandler personoplysninger pa vegne af den dataansvarlige, indgas
en skriftlig kontrakt eller et andet retligt og bindende dokument, som fastlaegger
genstanden for og varigheden af behandlingen, behandlingens karakter og formal, typer
af personoplysninger og kategorierne af de registrerede samt den dataansvarliges
forpligtelser og rettigheder. Som led i indgdelsen af Aftalen har Parterne ligeledes
vedtaget dette punkt 7, der regulerer behandlingen af personoplysninger.

Begreberne "personoplysninger", "saerlige kategorier af personoplysninger",
"behandling", "dataansvarlig", "databehandler"”, "registrerede", "tilsynsmyndighed",
"pseudonymisering”, "tekniske og organisatoriske foranstaltninger" og "brud pa
persondatasikkerheden" skal i dette punkt 7 forstas i overensstemmelse med
Databeskyttelseslovgivningen.

Anvenderens ansvar og opgaver i forbindelse med behandling af
personoplysninger

Anvenderen har ansvaret for, at behandlingen af personoplysninger sker i
overensstemmelse med Databeskyttelseslovgivningen og dette punkt 7.

Anvenderen er berettiget og forpligtet til at treeffe beslutninger om, til hvilke formal og
med hvilke hjaelpemidler der ma foretages behandling af personoplysninger.

Anvenderen skal sikre, at den behandling, som SektorCERT instrueres i at foretage pa
vegne af Anvenderen, er lovlig, herunder at der er det forngdne retsgrundlag til
behandlingen. Herunder er det Anvenderens ansvar, at der er det forngdne retsgrundlag
til videregivelse eller tilgeengeliggorelse af oplysninger under anvendelse af MISP.

SektorCERTs ansvar og opgaver i forbindelse med behandling af personoplysninger

SektorCERT behandler - i det omfang det er ngdvendigt for levering af Ydelserne -
felgende typer af personoplysninger:

Kategori af registrerede Typer af personoplysninger
Registrerede brugere af Mailadresse, mobilnummer
DCIS-MISP
Brugere af diverse Generel information om digitale spor i forbindelse med
netvaerk i forbindelse med | cyber angreb (modus operandi). Eksempelvis:
cyberangreb e Misbrugte ip adresser, domaener, e-mail adresser,
hjemmesider, tidspunkter for misbrug
e Malware procesnavne og filnavne.
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SektorCERTs behandlingsaktiviteter for de naevnte personoplysninger omfatter:
a) Oprettelse og sletning (pa foranledning af den dataansvarlige), opbevaring, brug
og visning til verificering af brugere.
b) Opbevaring, sletning, brug, deling og visning i det omfang, dette indgdr som led i

Ydelserne.

SektorCERT skal behandle personoplysninger pa vegne af Anvenderen i
overensstemmelse med Databeskyttelseslovgivningen og bestemmelserne i dette punkt
7.

SektorCERT ma kun behandle personoplysningerne efter dokumenteret instruks fra
Anvenderen, herunder som beskrevet i dette punkt 7, medmindre behandlingen kraeves i
henhold til EU-retlige regler eller regler i medlemsstaterne, som SektorCERT er underlagt.
| sa fald underretter SektorCERT Anvenderen om dette retlige krav inden behandlingen,
medmindre de pagaldende regler forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

Safremt Anvenderen giver instruks for behandling af personoplysninger, der supplerer
eller fraviger Aftalen, vil dette vedlaegges som bilag til Aftalen med de til enhver tid
geeldende aendringer. Anvenderens instruks kan kun a&ndres af Anvenderen ved en
skriftlig (eller pa anden made dokumenteret) meddelelse til SektorCERT eller pa anden
made med Anvenderens accept.

SektorCERT skal straks underrette Anvenderen, hvis SektorCERT vurderer, at en instruks
fra Anvenderen er i strid med Databeskyttelseslovgivningen.

SektorCERT skal sikre, at de personer, som er involveret i behandlingen af
personoplysninger pa vegne af Anvenderen, enten har underskrevet en
fortrolighedserklzering eller er underlagt tavshedspligt ved lov.

SektorCERT skal treeffe de forngdne foranstaltninger til at sikre, at enhver person, der
udferer arbejde for SektorCERT, og som har adgang til personoplysningerne, kun
behandler disse personoplysninger efter dokumenteret instruks fra Anvenderen.

SektorCERT skal pa Anvenderens anmodning give Anvenderen tilstraekkelige oplysninger
til, at Anvenderen kan pase, at kravene i Databeskyttelseslovgivningen overholdes.

SektorCERT skal endvidere give tilladelse og bidrage til eventuelle tilsyn og revisioner,
herunder inspektioner, der foretages af Anvenderen eller en revisor eller auditor, som er
bemyndiget hertil af Anvenderen. SektorCERT vil arligt fremlaegge besvarelse af de mere
gaengse og generelle spergsmal, men for udarbejdelse af yderligere eller mere
detaljerede besvarelser, er SektorCERT berettiget til at modtage saerskilt vederlag herfor,
som beregnes efter timeforbrug og efter seedvanlig timesats.

Sikkerhedsforanstaltninger

Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og
den pagaldende behandlings karakter, omfang, sasmmenhang og formal samt risiciene
af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder skal SektorCERT traeffe de forngdne tekniske og organisatoriske
foranstaltninger til at sikre et sikkerhedsniveau, der passer til disse risici.

| tilfeelde af ethvert brud pa persondatasikkerheden underretter SektorCERT uden
unedig forsinkelse Anvenderen efter at vaere blevet opmaerksom pa bruddet. Endvidere
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skal SektorCERT bista Anvenderen med at sikre overholdelse af Anvenderens
forpligtelser til (i) at dokumentere alle brud pa persondatasikkerheden, (ii) at anmelde
eventuelle brud pa persondatasikkerheden til de(n) kompetente tilsynsmyndighed(er), og
(iii) at underrette de registrerede om sadanne brud pa persondatasikkerheden, hvis der
bestar en forpligtelse dertil i overensstemmelse med artikel 33 og artikel 34 i
databeskyttelsesforordningen.

Underdatabehandling

Ved underskrift af Aftalen godkender Anvenderen, at SektorCERT ma benytte
underleveranderer til at bistd med leveringen af Ydelserne. SektorCERT vil i forbindelse
med levering af Ydelserne gare brug af felgende Underdatabehandlere:

Navn, CVR-nr. og adresse Beskrivelse af behandling Lokation(er) for
behandling af
personoplysninger

NIL815 ApS Drift og vedligehold af Danmark
CVR-nummer: 37436224 platformen, DCIS-MISP

Gerdasgade 4, 1.

2500 Valby

Amazon Web Services EMEA SARL Leverandgr af Cloud AWS EU Amazon Web
CV-nummer: 39009323 Igsning AWS Services EMEA SARL

Vindingevej 10

4000 Roskilde

Eventuelle tilfgjelser eller andringer til listen vil forud for tilfgjelsen/aendringen blive
meddelt til Anvenderen pr. e-mail. Hvis Anvenderen gnsker at gere indsigelser derimod,
skal Anvenderen give skriftlig meddelelse herom, sa snart meddelelsen er fremkommet i
rette modtagers indbakke. Anvenderens indsigelse skal vaere konkret, rimelig og
begrundet. Manglende indsigelse fra Anvenderen vil blive anset for en stiltiende
godkendelse af underdatabehandlingen.

SektorCERT skal sikre, at pagaldende underdatabehandling er lovlig, og at alle
Underdatabehandlere patager sig og er underlagt samme vilkar og forpligtelser, som
SektorCERT er underlagt i henhold til Aftalen og tilhgrende bilag.

SektorCERTs overfgrsel af personoplysninger til Underdatabehandlere, der ikke er
godkendt af Anvenderen, eller som Anvenderen ikke har modtaget meddelelse om eller
har gjort indsigelse imod, udger et brud pa persondatasikkerheden. Punkt 7.7.2 finder
tilsvarende anvendelse i disse tilfaelde.

SektorCERT indestar for lovligheden af sine Underdatabehandleres behandling af
personoplysninger. SektorCERT baerer over for Anvenderen ansvaret for alle sine
Underdatabehandleres handlinger og undladelser, herunder de personer, som udferer
arbejde for Underdatabehandlerne.

Overforsel af personoplysninger til et tredjeland

SektorCERT kan overfgre personoplysninger til lande uden for E@S, safremt det fremgar
af denne Aftales punkt 7 eller Anvenderen forinden har givet skriftligt samtykke hertil.
SektorCERT er forpligtet til at sikre sig, at en sddan overfersel til enhver tid er lovlig,
herunder blandt andet at der er et tilstraekkeligt beskyttelsesniveau forud for overfgrslen
af personoplysninger til lande uden for E@S.
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SektorCERTs generelle forpligtelser

SektorCERT skal ved hjzelp af passende tekniske og organisatoriske foranstaltninger bista
Anvenderen med opfyldelse af Anvenderens forpligtelser til at besvare anmodninger om
udgvelse af de registreredes rettigheder i henhold til Databeskyttelseslovgivningen. Hvis
SektorCERT modtager anmodninger fra de registrerede, skal SektorCERT uden ungdig
forsinkelse videresende disse anmodninger til Anvenderen. SektorCERT ma ikke uden
Anvenderens forudgdende og dokumenterede instruks besvare anmodninger fra de
registrerede. SektorCERT kompenseres for den anvendte tid med bistand til besvarelse
af anmodninger om udgvelse af de registreredes rettigheder. Kompensationen afregnes
efter timeforbrug og efter sadvanlig timesats.

SektorCERT skal anvende og overholde Databeskyttelseslovgivningen og ma ikke udfgre
sine forpligtelser i henhold til Aftalen, herunder dette punkt 7, pa en made, som kan
medvirke til, at Anvenderen misligholder sine forpligtelser i henhold til
Databeskyttelseslovgivningen.

SektorCERT skal mod saerskilt vederlaeggelse (afregnet efter timeforbrug og saedvanlig
timesats) bista Anvenderen med at sikre overholdelsen af forpligtelsen til

i. at foretage en konsekvensanalyse vedrgrende databeskyttelse, hvis en type
behandling sandsynligvis vil indebzere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder (artikel 35 i databeskyttelsesforordningen), og

ii. at hgre de(n) kompetente tilsynsmyndighed(er) inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fore til
hgj risiko i mangel af foranstaltninger truffet af Anvenderen for at begraense
risikoen (artikel 36 i databeskyttelsesforordningen).

ANSVAR

Da SektorCERT alene stiller platformen DCIS-MISP til radighed for Anvenderen, fraskriver
SektorCERT sig ethvert ansvar for eventuel skade, som Anvenderen og/eller
Sektorvirksomhederne matte lide som falge af brug af DCIS-MISP platformen, idet
SektorCERTs ydelse alene bestar i tilgeengeliggerelse af platformen DCIS-MISP, og
SektorCERT yder saledes ikke nogen former for radgivninger overfor Anvenderen (eller
Sektorvirksomhederne), ligesom SektorCERT ikke i gvrigt har garanteret specifikke
egenskaber eller funktionalitet ved DCIS-MISP.

SektorCERT haefter sdledes kun for den skade, der er forvoldt af behandling, der skyldes
manglende opfyldelse af de forpligtelser i Databeskyttelseslovgivningen, der er rettet
specifikt mod SektorCERT, eller hvis SektorCERT har undladt at felge eller handlet i strid
med Anvenderens lovlige instrukser, jf. pkt. 7.6.5. Hver Parts samlede ansvar ifglge
Aftalen kan ikke overstige DKK 50.000.

LOVVALG OG VARNETING

Aftalen og de tilhgrende bilag er underlagt og skal fortolkes og handhaeves i
overensstemmelse med dansk lovgivning, dog ikke danske internationale privatretlige
regler.

Eventuelle tvister i forbindelse med Aftalen og de tilhgrende bilag skal forelaegges for
retten i Kolding som ferste instans.
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